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Les réseaux, c'est quoi?

Les capteurs

Le stockage

Des infrastructures

La sécurité

La simulation

La virtualisation

Du logiciel (les réseaux logiciels)

Du Cloud !

La mobilité

Des protocoles

Des applications communicantes

Du multimédia

Des systèmes distribués

Des organismes de standardisation

De la recherche

L'Internet

Du système

Des transmissions numériques

De la théorie de l'information

Des services

Du Fog!

Des robots
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C'est aussi...

2 livres majeurs
– Réseaux, Guy Pujolle
– Computer Networks, Andrew S. Tanenbaum

● Et aussi:

– Les réseaux, Principes fondamentaux, Pierre Rolin et al.

Disponible à la BU Techno!
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Plan

Le protocole IPv6
Le routage dynamique: RIPv2, OLSR,…
Petit histoire de l’Internet 
Les acteurs de l’Internet: IAB, IETF, ICANN, IANA...
Le service DNS
L’Internet des Objets
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IPv6...pourquoi?

Limites de l'IPv4:

– spécifcations qui datent de 1981 (RFC 791)
– taille de l’espace adressable (232 soit 4.294.967.296) 

au regard du nombre de machines...,
● il n'y a plus d'adresses en v4 (depuis février 2011)

– tailles des tables de routages (voir BGP)
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Adressage IPv4

Répartition mondiale sous-optimale

Près de 50% des adresses v4 sont américaines (USA)

Source:wikipédia

Regional Internet Registries (RIR)
RIPE NCC : Eurasie
AfriNIC : Afrique
ARIN : Amerique du Nord
APNIC : Asie Pacifique
LACNIC : Amérique Latine
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NAT, Carrier Grade Nat (CGN) ou NAT44...

Extrait RFC1918 : The Internet Assigned Numbers Authority (IANA) has 
reserved the following three blocks of the IP address space for private 
internets:
     10.0.0.0        -   10.255.255.255  (10/8 prefix)
     172.16.0.0      -   172.31.255.255  (172.16/12 prefix)
     192.168.0.0     -   192.168.255.255 (192.168/16 prefix)

Les classes A, B, C…
 n'existent plus !

NOW : Classless Inter-Domain Routing (CIDR)

(Shared Adress Space)
100.64.0.0/10

Source:wikipédia
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De nouveaux usages
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Principales caractéristiques d'IPv6

 Espace d'adressage (2128)
 Simplifcation du protocole

– En-tête de taille fxe,
– Pas de somme de contrôle d'en-tête,
– Extension du rôle du protocole ICMP,

Support natif de l'adressage multicast

Mécanisme d'autoconfguration sans état

Mise en œuvre simplifée de la qualité de service

Support natif de la sécurité en intégrant Ipsec.
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De nouveaux usages

Applications synchrones: pair-à-pair, multimédias, 
géolocalisées...
Demande croissante en Qualité de Service
Internet des Objets (50 milliards en 2030)

Besoins de l'APNIC (et du reste du monde)
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Principales caractéristiques d'IPv6

 Espace d'adressage (2128)
 Simplifcation du protocole

– En-tête de taille fxe,
– Pas de somme de contrôle d'en-tête,
– Extension du rôle du protocole ICMP,

Support natif de l'adressage multicast

Mécanisme d'autoconfguration sans état

Mise en œuvre simplifée de la qualité de service

Support natif de la sécurité en intégrant Ipsec.
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En-tête IPv6 (RFC2460, 12/1998)

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
   |Version| Traffic Class |           Flow Label                  |
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
   |         Payload Length        |  Next Header  |   Hop Limit   |
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
   |                                                               |
   +                                                               +
   |                                                               |
   +                         Source Address                        +
   |                                                               |
   +                                                               +
   |                                                               |
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
   |                                                               |
   +                                                               +
   |                                                               |
   +                      Destination Address                      +
   |                                                               |
   +                                                               +
   |                                                               |
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Version              4-bit Internet Protocol version number = 6.
Traffic Class        8-bit traffic class field.
Flow Label           20-bit flow label.
Payload Length       16-bit unsigned integer.  Length of the IPv6
                     payload, i.e., the rest of the packet following
                     this IPv6 header, in octets.

   Next Header          8-bit selector.  Identifies the type of header
                        immediately following the IPv6 header.  Uses the
                        same values as the IPv4 Protocol field [RFC-1700
                        et seq.].
   Hop Limit            8-bit unsigned integer.  Decremented by 1 by
                        each node that forwards the packet. The packet
                        is discarded if Hop Limit is decremented to
                        zero.
   Source Address       128-bit address of the originator of the packet.
                       
   Destination Address  128-bit address of the intended recipient of the
                        packet (possibly not the ultimate recipient, if
                        a Routing header is present).
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Principes

Protocole réseau – couche 3
– Abstraction de la couche liaison et transport

Acheminement au meilleur efort
– Commutation de paquets (identique IPv4)
– Aggregation sur la base du triplet (adresse source, adresse 

destination, flow laeel)

IPv6 n'est pas compatible avec IPv4
– Encapsulation IPv6 dans IPv4 (6to4)
– Encapsulation IPv4 dans IPv6 (4to6)
– Fournisseur de tunnels (hurricane electrics, hexago, ...)
– Double pîle
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Comparaison IPv4 et IPv6

source : cisco (technologies_white_paper0900aecd8054d37d.pdf)
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Adressage IPv6

Taille fxe de 128 bits (~1040) 
– capable d'adresser chaque m2 de la surface terrestre!

Écrite sour forme hexadécimale 
– succession de 8 mots de 16 bits avec le caractère ':' comme séparateur

Exemple
– 2001:0db8:0000:0000:0000:0000:0000:CAFE

Les valeurs 0 en tête de chaque mot peuvent être omis

– 2001:db8:0:0:0:0:0:CAFE

Une succession de mots à 0 peuvent être abrégée par le 
symbole :: (une seule fois pour toute l'adresse)

– 2001:db8::CAFE



16
Réseaux, Benoît Parrein, Polytech Nantes, SRT3

Plan d'adressage standardisé

0000::/8 ou ::/8 réservé pour la transition
2000::/3 Unicast Global
2001:0DB8::/32 documentation ou exemple
2002::/16 réservé migration 6to4
3FFE::/16 6eone (obsolète)
FC00::/7 Unique Local (Unicast)
FE80::/10 Lien-local
FEC0::/48 Site-local (obsolète)
FF00::/8 Multicast
Préfxes réservés: 0100::/8, 0200::/7, 0400::/6, 0800::/5, 1000::/4, 
4000::/3, 6000::/3...
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Unicast global (RFC4291)

Équivalent de l'adresse public IPv4
– 2000::/3 Unicast Global
– Adressage standard en /64
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Unique local address (RFC4193)

Equivalent de l'adresse privée IPV4 (RFC 1918)
– FC00::/7 Unique Local (Unicast)

divisé en 2 blocs
● FC00::/8 pas défni actuellement
● FD00::/8 utilisable pour des préfxes /48
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Anycast/multicast

Adresse Anycast (trad. envoi à la “cantonade”): 
association d'adresses avec des services bien 
connus
Adresse Multicast: une adresse multicast identife un 
groupe multicast (f00::/8)
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Types de routage

anycast broadcast

unicast geocast

multicast

Source images: wikipedia
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Formes particulières

::/0 route par défaut
::1/128 adresse de loopeack
2001:660:7220:500::193.52.86.3 inclusion 
d'adresse IPv4 dans une adresse IPv6

http://[2001:db8:1234:5678::CAFE]:8080 , ici 
8080 représente le numéro de port

http://[2001:db8:1234:5678::cafe]:8080/
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Adressage standard (/64)

Le reste des adresses est attribué de manière hiérarchique

  <------------ 48 bits -------->    < 16b-->     <--------------- 64 bits  ---------------->

+-----------------------------------+----------------+--------------------------------------------------+

| Préfxe global       | SID         | Identifant d'interface   |

+-----------------------------------+----------------+--------------------------------------------------+

– Le préfxe global est attribué selon les règles CIDR (identife la 
région de routage (RIR) et le FAI)

– Un identifant de site (SID) par site (ou sous réseau)
– Les identifants d'interface sont déterminés pour chaque interface 

de chaque machine (manuellement, aléatoirement, 
cryptographiquement, par des paramètres niveau 2 e.g. EUI-64...)
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Les adresses lien-local

Créées automatiquement lors de l'initialisation de 
chaque interface

– Chaque interface a sa propre adresse lien-local

– Défnie à partir du préfx fe80::/64 et d'un identifant unique d'interface sur 64 
bits (EUI-64 par exemple)

Communication entre un nœud et ses voisins sur une 
même liaison (n'est pas routable) (voir NDP alias 
Neigheor Discovery Protocol)

Les adresses lien-local ne permettent pas de déterminer 
au moyen d'un préfxe l'interface associée (ajouter 
l'interface associée à l'aide du caractère '%')

– Exemple: ping6 fe80::223:aef:fe26:b539%eth0
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EUI-64

Permet de construire des identifants uniques notamment à partir de 
l'adresse MAC IEEE 802.3

Construction:

– Le bit u (unique) de l'adresse MAC est mis à 1
– Le bit g (group) de l'adresse MAC est mis à 0
– Les 16 bits 0xFFFE sont ajoutés entre la partie fabricant et le numéro de 

série de l'adresse MAC 

MAC 802.3

EUI-64
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Exemple (lien_local+EUI 64)

$ ip link ls dev wlan0
3: wlan0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc 
pfifo_fast state UP group default qlen 1000
    link/ether f4:b7:e2:6f:0d:8e brd f:f:f:f:f:f

$ ip -6 addr ls dev wlan0
3: wlan0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qlen 1000
    inet6 fe80::f6b7:e2f:fe6f:d8e/64 scope link 
       valid_lft forever preferred_lft forever
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Adressage hiérarchique

4 exemples d'allocation d'une adresse /48
– Nombres de sous-réseaux et masques associés

– Les hôtes fnaux sont en /64 (interfaces réseaux)

Source : infoblox-whitepaper-IPv6-addressing-plan-basic_A4_FR.PDF
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Exemple de plan d'adressage hiérarchique

Source : infoblox-whitepaper-IPv6-addressing-plan-basic_A4_FR.PDF
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Autoconfguration et services

ICMPv6 (ping6)
Neighbor Discovery Protocol (remplace ARP)
DHCPv6
DNS (enregistrement AAAA)

debian.univ-nantes.fr. IN AAAA 2001:660:7220:381::deb1

Web, SSL, SSH, FTP, NFS, SMB/CIFS...
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Évolution du réseau IPv6

voir RIPE NCC: http://v6asns.ripe.net/v/6
Et (surtout) http://bgp.he.net/ipv6-progress-report.cgi

Check
2a03:2880:2130:cf05:face:b00c:0:1

● And: https://www.he.net/3d-map/
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À retenir

2001:0DB8::/32 documentation ou exemple
FE80::/10 Lien-local (avec une base d'adresse MAC)
::1/128 adresse de loopeack

Adressage standard (Unicast Gloeal) en /64
<------------ 48 bits -------->    < 16b-->     <--------------- 64 bits  ---------------->

+-----------------------------------+----------------+--------------------------------------------------+

| Préfxe global       | SID         | Identifant d'interface        |

+-----------------------------------+----------------+--------------------------------------------------+

Pour aller plus loin: SILR4, SILR5-RSC (cours Rémi Lehn)
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Le routage
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Autonomous System (AS): Défnition

“Un Autonomous System, AS, est un ensemble de réseaux 
informatiques IP intégrés à l'Internet et dont la politique de routage 

interne est cohérente”, [wikipédia]

Exemple: 
– un Fournisseur d'Accès Internet est typiquement un AS

● Exemple: FREE SAS (AS12322), Renater (AS2200)

Allocation par les Registres Internet Régionaux (RIR). 
– Exemple: RIPE-NCC en Europe

Au sein d'un AS, le protocole de routage est “interne” 
– exemple: OSPF, RIPng, OLSR,...

Entre deux AS (et plus) , le routage est “externe” 
– exemple: BGP, Border Gateway Protocol

http://v6asns.ripe.net/v/6
http://bgp.he.net/ipv6-progress-report.cgi
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Évolution du nombre d'AS sur l'Internet

Source: IANA: Autonomous System (AS) Numbers
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Routage dynamique (à états de lien)

● (a) link states routing

- goal: topology and shortest path computation

- method: flooding

● (a) distance vector

- goal: direction and distance (# hops)

- method: neighborhood
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Dijkstra Algorithm

•  Principles:
– The cost of one path between two nodes is the sum of his edge costs (must be non negative)

– For a couple of nodes Source (S)-Destination (D), the algorithm find out the shortest path which 
is the smallest cost summation

–  The algorithm works by construction a sub-graph P in order to know the minimum distance 
between a vertex of P from S. Initially, P contains simply S, and the distance up to itself i.e. 
zero. Edges are added to P at each step:

• 1. by identifying all the edge ai = (si1, si2) in PxG  with si1 in P and  si2 is in G;

• 2. by choosing the edge aj = (sj1, sj2) in PxG which gives the minimum distance from S 

to sj2 by crossing all the created paths up to this nodes. 

The algorithm stops when P covers G, or all the interesting nodes are in P.

Source:wikipédia

Example of routing protocol: OSPF, OLSR, ...
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Algorithme de Dijskstra – 1 exemple

Source: Les réseaux, Principes fondamentaux, 
Pierre Rolin et al., Ed. Lavoisier/Hermes
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Algorithme de Dijskstra – 1 exemple

Source: Les réseaux, Principes fondamentaux, 
Pierre Rolin et al., Ed. Lavoisier/Hermes

Tableau des coûts des liens du graphe complet
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Algorithme de Dijskstra – 1 exemple

Source: Les réseaux, Principes fondamentaux, 
Pierre Rolin et al., Ed. Lavoisier/Hermes
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Algorithme de Dijskstra – 1 exemple

Source: Les réseaux, Principes fondamentaux, 
Pierre Rolin et al., Ed. Lavoisier/Hermes

Arbre couvrant final avec le noeud racine Rennes
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Routage dynamique (par vecteur de distance)

● (a) link states routing

- goal: topology and shortest path computation

- method: flooding

● (b) distance vector

- goal: direction and distance (# hops)

- method: neighborhood
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Infnite Counting (distance vector)

• (a) all the nodes can reach u

• (b) link breaking u <-> v. D(u,v) =+inf AND D(u,w) = 2.

• (c) distance broadcast D(u,x) = 3

• (d) incrementation of the distance by neighbors of x i.e. v and w

source:wikipédia
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RIPv2
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RIPv2

RFC 2453 (IETF)

•  protocole à vecteur de distance conçu pour du classless

•  application de l'algorithme Bellman-Ford

•  pour chaque IP connue, les routeurs ne conservent que le routeur voisin 
dont la métrique (#hops) est la plus petite

•  routes envoyées en multicast (224.0.0.9) toutes les 30 secondes
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RIPv2 en-tête (RFC 2453)

  0               1               2               3      
    0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
   | commande (1)  | version (1)   |      domaine de routage (2)   |
   +---------------+---------------+-------------------------------+
   | identifieur de famille d'@ (2)| marqueur de route (2)         |
   +-------------------------------+-------------------------------+
   |                         adresse IP (4)                        |
   +---------------------------------------------------------------+
   |                     masque de sous réseau (4)                 |
   +---------------------------------------------------------------+
   |                         passerelle (4)                        |
   +---------------------------------------------------------------+
   |                          métrique (4)                         |
   +---------------------------------------------------------------+
   | identifieur de famille d'@ (2)| marqueur de route (2)         |
   +-------------------------------+-------------------------------+
   |                         adresse IP (4)                        |
   +---------------------------------------------------------------+
   |                     masque de sous réseau (4)                 |
   +---------------------------------------------------------------+
   |                         passerelle (4)                        |
   +---------------------------------------------------------------+
   |                         métrique (4)                          |
   +---------------------------------------------------------------+
   | identifieur de famille d'@ (2)| marqueur de route (2)         |
   +-------------------------------+-------------------------------+
   |                       etc.                                    |

- Commande (1 octet) : requête/réponse ou 
diffusion.

- Domaine de routage : permet de découper 
le réseau en sous-réseaux logiques.

- identifieur de famille d'adresses : adresse 
réseau à joindre

- Marqueur de route : marqueur qui peut être 
utilisé pour distinguer les routes apprises en 
interne par RIP de celles apprises par d’autres 
protocoles (par exemple OSPF).

- Métrique : distance de la route compris entre 
1 et 15 (16 étant l'infini).

- Version : indique la version du protocole 
utilisé, 1 ou 2. (RIPv1, classfull)
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OLSR
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Réseaux mobiles cellulaires (avec infrastructure)
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Mobile Ad hoc Networks (MANET)
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OLSR Principles

RFC 3626 (IETF)

•  Proactive link state routing (Optimized Link State Routing).

•  Management of bi-directional neighbors via « HELLO » message.

•  Use relay (MPR). Partial flooding.

Multi Point Relay (MPR) of I (in gray)
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MPR Nodes

source:wikipédia
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MPR Selection Algorithm

• set of N direct neighbors and set of N2 neighbors far from two hops. 
detection of isolated neighbors (without two hops neighborhood) and 
exclusion of the MPR set.

• research of nodes of N2 set having an unique link with the N set. 
Adding this nodes to the MPR set (example: 2, 6).

• while N2 is not empty, computation of connectivity rate of each node 
of N. Selection of the node with the higher rate (example: nodes 3, 5).



55
Réseaux, Benoît Parrein, Polytech Nantes, SRT3

Topology table

• TT(#).ID : the destination address

• TT(#).LastID : neighbor address of the destination

• TT(#).SN : last known sequence number of the destination neighbor

• (TT(#).HoldingTime : input validity time in the table)
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Topology Control (TC Message)

Fig. Update of the Topology Table (TT) of the node [i] via TC message from node [x].

• if [x] is already in the table (column TT(#).LastID) but the sequence number (SN) 
is older than the one inside: no update.

• else processing of TC message:

– neighbor update of node [x] (AdvertisedNeighbors)
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DSR ou routage source

RREQ/RREP
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Performances

[Simulations Qualnet: 81 nodes, 4 CBR Sources@40Kbits/s each, 100 s]
from  J. Yi et al., Multipath optimized link state routing for mobile ad hoc networks, Ad Hoc Netw. Journal, vol. 9, no. 1, pp. 28-47, 2011
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Applications réseaux MANET

Projet Félin

Zone sinistrée

Source : Jiazi Yi, PhD Thesis, Université de Nantes
Protocole de routage à chemins multiples pour des réseaux ad hoc, Novembre 2010 
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Télésurveillance de zone sismique

Source : Volcano monitoring sensor network architecture, Harvard University
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Système de transport intelligent (ITS)
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Petite histoire de l'Internet
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ARPANET

Contexte (1957)
– Les Russes lancent Spoutnik
– Advanced Research Projects Agency (ARPA) et le département de 

la défense (DoD) est formé en guise de réponse
– Les “micro”-ordinateurs remplacent les “mini”
– Premières recherches sur les réseaux de paquets (1959-1967)

ACM Symposium on Operating Principles (1967)
– Travaux de Donald Davies (NPL), Larry Roberts (ARPA)

Naissance d'ARPANET en 1969 (2 puis 4 nœuds)

 - En France... le réseau Cyclades (Louis Pouzin, 1971) -
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Premiers Protocoles (1967-1969)

Interface Message Protocol (IMP) i.e les 
premiers routeurs

Network Control Protocol (NCP) fournit la 
couche 2

– Protocole 1822: message de 8159 bits

À l'origine de la RFC 1 (Steve Crocker le 07/04/1969)

Interface Message Processor
Copyrigt Steve Jurvetson
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Au commencement...

Topologie à 2 nœuds du réseau ARPANET (Avril 1969)
reliant Stanford (SRI) et UCLA (premier nœud)
source : https://tools.ietf.org/html/rfc1

         /                                                      \
        |     +-----------+                    +-----------+    |
        |     |           |                    |           |    |
        |     |           |                    |           |    |
        |     | terminal  |                    | terminal  |    |
        |     |           |                    |           |    |
        |     |           |                    |           |    |
        |     +-----+-----+                    +-----+-----+    |
        |           |                                |          |
        |           |                                |          |
        |           |                                |          |
        |     +-----+-----+                    +-----------+    |
        |     |     |     | Request connection |     |     |    |
   UCLA {     |     |     | -> over link 25    |     |     |    } SRI
        |     |   +-+-+   |  +-+          +-+  |   +-+-+   |    |
        |     |   | OS|---+-=|I|----------|I|=-+---| OS|   |    |
        |     |   +-+-+   |  +-+          +-+  |   +---+   |    |
        |     |           |                    |           |    |
        |     |           |                    |           |    |
        |     +-----------+                    +-----------+    |
        |      HOST: UCLA                        HOST: SRI      |
         \                                                     /
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Au commencement...

Topologie à 4 nœuds du réseau ARPANET (Novembre 1969)
reliant Stanford, Berkeley, UCLA (premier nœud) et University of Utah
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Premier message

Le 29 Octobre 1969
– “LO” … tentative du texte “LOGIN”

(Taux de paquet reçus: 1/20000)

La même année Armstrong marche sur la lune (20 Juillet)
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Couverture en 1971
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Dates clés

1971 : UCLA, SRI, UCSB, Univ of Utah, BBN, MIT, RAND, SDC, Harvard, 
Lincoln Lab, Stanford, UIU(C), CWRU, CMU,  NASA/Ames soit 15 
nœuds (23 hôtes)
1971 : réseau Cyclade conçu par Louis Pouzin (inspirera TCP/IP)
1972 – ALOHAnet, Univ. of Hawaii
1973-1974: Vinton Cerf et Robert Kahn créent TCP
1978: TCP devient TCP/IP
1982: TCP/IP devient le standard. ARPANET devient l'Internet.

1986: création de l'IETF et de l'IRTF sous l'égide de l'IAB. Premier 
meeting de l'IETF à San Diego.
1989: nombre d'hôtes dépasse 100,000
…
Voir rfc2235 pour plus de dates!
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X.25 et Unix to Unix Control Protocol (UUCP)

X.25
– Intégration des 3 couches basses du modèle OSI

– Norme de 1976 (CCITT)

– Réseau du minitel!

– Exploitation jusqu'en juin 2012 (Transpac puis Orange Business Service)

UUCP
– Naissance à l'Université de Duke (script Bourne Shell)

(Unix est créé en 1969)

– Repose sur une infrastructure de type X.25 et ARPANET

– 940 Hosts en 1984
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Naissance d'Internet

Relie ARPANET et NSFNet (National Science Fondation) en 1984

Internet = réseau mondial utilisant le protocole TCP/IP

abstraction des couches basses et raccordement des 
réseaux de type X.25 (et autres)
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Premiers services de l'Internet

E-mail
News
Remote login avec Telnet, rlogin et ssh
Transfert de fchiers avec FTP
1991: la NSF ouvre l'Internet à un usage commercial
1992: Tim Berners-Lee et al. (CERN) développe le www
1993: premier navigateur (Mosaic)
1994: le premier Spam
...
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Le WorldWideWeb

by Tim Berners-Lee… copyright puis application publique en 1991
Notion de l'hypertexte. Navigation via Gopher.
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Ouverture de l'Internet au commerce

Fin 1980, les premiers FAI: PSINet, UUNET... Compuserve puis AOL...
– Assistance au réseau de recherche+fourniture de services aux particuliers

1990 ARPANET prend fn, NSFNet perd sa place d'épine dorsale d'Internet 
(eackeone)... partage institutions gouvernementales et FAI privé

Années 1990: Emergence des “dot com”, création de RENATER (1993)

Éclatement de la bulle Internet en 2000
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Le Network Information Center (NIC)

Basé au SRI (Stanford Research Institute, CA)

Transfert des pouvoirs à l'IANA (Internet Assigned 
Numeers Authority) en 1972

Direction par Jon Postel de 1972 à 1998

Mise sous tutelle de l'ICANN 
– qui gère aujourd'hui les DNS

Jon Postel (1943 –1998)
Rédacteur de la RFC 791 sur le protocole IP
https://tools.ietf.org/html/rfc791
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Internet Hall of Fame

Pionneers, Connectors, Innovators…
source wikipedia
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Internet en France

1971 : réseau Cyclade conçu par Louis Pouzin (inspirera TCP/IP)
Connexion de l'INRIA à la NSF le 8/8/88

– Liaison satellite Sophia-A. - Princeton, USA

Connexion à l'Internet via le minitel en 1992 (3615 ALTERN)
Arrivé au grand public en 1994
Plein essor en 2000 (80% des foyers en 2014)
Usage précoce en France par le biais du minitel et du réseau ADSL
Principaux FAI:

– Orange
– Free
– SFR-Numéricable
– Bouygues Telecom
– ...
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IAB, IANA, ICANN, IETF...
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Organigramme

Source: http://www.tcpipguide.com/
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ISoc

Tutelle de l'IETF
L’ISOC apporte un support organisationnel et 
fnancier à l'IETF
Création en 1992
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Internet Architecture Board (IAB)

C'est l’IAB qui se charge des déclarations solennelles comme les RFC 3869 (IAB 
Concerns and Recommendations Regarding Internet Research) ou le RFC 1984 
(IAB and IESG Statement on Cryptographic Technology).

Les diverses autres missions de l'IAB sont :
– d'approuver les nominations proposées par le Comité de Nomination de 

l’IESG,
– d'examiner en appel les requêtes contre certaines décisions de l’IESG,
– d'approuver la nomination de l’IANA (aujourd’hui sous le contrôle de l’ICANN),
– de conseiller l’ISoc,
– d'encadrer les relations de l’IETF avec les autres organismes de 

standardisation (ITU, W3C, 3GPPP...).

Sources : wikipedia
et « Tao » de l'IETF
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Internet Engineering Task Force

Mission Statement

The mission of the IETF is to make the Internet work better by producing high quality, relevant technical documents that influence the way people 
design, use, and manage the Internet.

The IETF will pursue this mission in adherence to the following cardinal principles:

Open process - any interested person can participate in the work, know what is being decided, and make his or her voice heard on the issue. Part 
of this principle is our commitment to making our documents, our WG mailing lists, our attendance lists, and our meeting minutes publicly available 
on the Internet.

Technical competence - the issues on which the IETF produces its documents are issues where the IETF has the competence needed to speak to 
them, and that the IETF is willing to listen to technically competent input from any source. Technical competence also means that we expect IETF 
output to be designed to sound network engineering principles - this is also often referred to as "engineering quality".

Volunteer Core - our participants and our leadership are people who come to the IETF because they want to do work that furthers the IETF's 
mission of "making the Internet work better".

Rough consensus and running code (+INTEROPERABILITY)- We make standards based on the combined engineering judgement of our 
participants and our real-world experience in implementing and deploying our specifications.

Protocol ownership - when the IETF takes ownership of a protocol or function, it accepts the responsibility for all aspects of the protocol, even 
though some aspects may rarely or never be seen on the Internet. Conversely, when the IETF is not responsible for a protocol or function, it does 
not attempt to exert control over it, even though it may at times touch or affect the Internet.

Note: Some of the text on this page is excerpted from RFC 3935.

Extrait du site de l'IETF (https://www.ietf.org/about/mission.html)
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Le “Tao” de l'IETF

Guide destiné aux nouveaux participants des réunions (3 par an)
Déclaration des acronymes

– AD: Area Director
– BCP: Best Current Practice
– BOF: Birds of Feather (qui ressemble s'assemble)
– I-D: Internet Draft
– RFC: Request For Comment
– STD: Standard (RFC)
– WG: Working Group
– ...

Code vestimentaire: “habillez-vous à votre aise”

Signifcation des badges

– bleu, vert, rouge, jaune...
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Domaines d'activité (ou Area)
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Les groupes de travail

Let's see http://datatracker.ietf.org/wg/!
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Le chemin de la RFC

1. Publier le document comme un avant-projet Internet (Internet-Draft).

2. Recevoir des commentaires sur l’avant-projet.

3. Modifier votre avant-projet en tenant compte des commentaires.

4. Répétez les étapes 1 à 3 plusieurs fois.

5. Demandez à un Directeur de domaine (Area Director) de transmettre l’avant-projet à l’IESG (s’il s’agit d’une soumission individuelle). Si l’avant-projet est 
une production officielle du groupe de travail (working group document), le responsable du GT demande au Directeur de domaine de le transmettre à 
l’IESG (après un dernier appel aux membres du groupe de travail I.e WGLC).

6. Si le Directeur de domaine accepte la soumission, ils effectueront leur propre examen initial et pourront demander des mises à jour avant de le faire 
évoluer.

7. Obtenez des bilans auprès d’une base élargie de membres de l’IETF. En particulier, certains domaines de l’IETF ont organisé des équipes de bilan pour 
vérifier les avant-projets qui sont déjà prêts à être envoyés à l’IESG. Deux des équipes de bilan les plus actives proviennent du Directorat de la sécurité (« 
SecDir ») et de l’équipe du bilan du domaine général (« Gen-Art »). N’oubliez pas que tous ces bilans permettent d’améliorer la qualité du RFC éventuel.

8. Discutez des problèmes avec les membres de l’IESG. Leurs problèmes peuvent être résolus en apportant une réponse simple, ou ils peuvent impliquer 
des ajouts ou des modifications au document.

9. Attendez que le document soit publié par l’éditeur RFC (https://www.rfc-editor.org/).
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RFC's du 1er Avril...

Hyper Text Cofee Pot Control Protocol (HTCPCP/1.0)
SONET to Sonnet Translation (attribuée à W. Shakespeare)
IPv6 over Social Networks e.g IPv6 over Facebook
Standard for the transmission of IP datagrams on Avian 
Carriers (mise à jour de nombreuses fois e.g IP over Avian Carriers with Quality of Service!)

vegard@gyversalen:~$ ping -i 900 10.0.3.1

PING 10.0.3.1 (10.0.3.1): 56 data bytes

64 bytes from 10.0.3.1: icmp_seq=0 ttl=255 time=6165731.1 ms

64 bytes from 10.0.3.1: icmp_seq=4 ttl=255 time=3211900.8 ms

64 bytes from 10.0.3.1: icmp_seq=2 ttl=255 time=5124922.8 ms

64 bytes from 10.0.3.1: icmp_seq=1 ttl=255 time=6388671.9 ms

--- 10.0.3.1 ping statistics ---

9 packets transmitted, 4 packets received, 55% packet loss

round-trip min/avg/max = 3211900.8/5222806.6/6388671.9 ms

https://www.ietf.org/rfc/rfc3935.txt
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Les “tutos”

http://www.ietf.org/edu/tutorials.html
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Internet Research Task Force

Crypto Forum Research Group (CFRG)
Delay Tolerant Networking RG (DTNRG)
Global Access to the Internet for All RG (GAIA)

Internet Congestion Control Research Group (ICCRG)
Information-Centric Networking RG (ICNRG)
Network Function Virtualization RG (NFVRG)
Network Management RG (NMRG)
Network Coding Research Group (NWRG)
Software-Defned Networking RG (SDNRG)
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Network Coding (RG)

Traditional Method Network Coding

A S B
a

A S B
b

A S B
a a

A S B
b b

A S B
a

A S B
b

A S B
a xorb a xorb
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Software Defned Networks (SDN)

Contexte: accroissement de la complexité des réseaux 
(au niveau du plan de contrôle et de l'infrastructure)
Solution proposée: mise sous forme logicielle des 
éléments de réseaux (routeur, commutateur, pare-
feux…)
Séparation du plan de contrôle et du plan de données
Les notions de communications et de computations 
deviennent liées
Cadriciel retenu: OpenFlow



94
Réseaux, Benoît Parrein, Polytech Nantes, SRT3

ICANN

Internet Corporation for Assigned Names and Numeers

Association de droit californien travaillant pour le compte 
du ministère du commerce américain

1998 : IANA et InterNIC (de la NSF) sont placées sous 
tutelle de l'ICANN (pour le compte du ministère du 
commerce américain)

Accords cadre avec les registres régionaux (RIPE CC, AfNIC,
…) - pour les ccTLD

Autorité pour ajouter des nouveaux ccTLD au niveau des 
serveurs racines du DNS

ccTLD: Country code top-level domain e.g .fr
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Internet Assigned Number Authority

Gestion du DNS racine

Coordonne l'attribution des adresses IP et numéros d'AS 
(Autonomous System) en collaboration avec les RIR (Regional 
Internet Registries)

Numérotation des protocoles (en collaboration avec l'IETF 
notamment)
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Les numéros de port bien connus
~$ cat /etc/services
# Network services, Internet style
#
# Note that it is presently the policy of IANA to assign a single well-known
# port number for both TCP and UDP; hence, oficially ports have two entries
# even if the protocol doesn't support UDP operations.
#
# Updated from http://www.iana.org/assignments/port-numbers and other
# sources like http://www.freebsd.org/cgi/cvsweb.cgi/src/etc/services .
# New ports will be added on request if they have been oficially assigned
# by IANA and used in the real-world or are needed by a debian package.
# If you need a huge list of used numbers please install the nmap package.

tcpmux 1/tcp # TCP port service multiplexer
echo 7/tcp
echo 7/udp
discard 9/tcp sink null
discard 9/udp sink null
systat 11/tcp users
daytime 13/tcp
daytime 13/udp
netstat 15/tcp
qotd 17/tcp quote
msp 18/tcp # message send protocol
msp 18/udp
chargen 19/tcp ttytst source
chargen 19/udp ttytst source
ftp-data 20/tcp
ftp 21/tcp
fsp 21/udp fspd
ssh 22/tcp # SSH Remote Login Protocol
ssh 22/udp
telnet 23/tcp
smtp 25/tcp mail
time 37/tcp timserver
time 37/udp timserver
rlp 39/udp resource # resource location
nameserver 42/tcp name # IEN 116
whois 43/tcp nicname
tacacs 49/tcp # Login Host Protocol (TACACS)
tacacs 49/udp
re-mail-ck 50/tcp # Remote Mail Checking Protocol
re-mail-ck 50/udp
domain 53/tcp # Domain Name Server
domain 53/udp
...
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Vision détaillée de nmap
#head /usr/share/nmap/nmap-services
# THIS FILE IS GENERATED AUTOMATICALLY FROM A MASTER - DO NOT EDIT.
# EDIT /nmap-private-dev/nmap-services-all IN SVN INSTEAD.
# Well known service port numbers -*- mode: fundamental; -*-
# From the Nmap Security Scanner ( http://nmap.org )
#
# $Id: nmap-services 35292 2015-10-02 07:52:30Z fyodor $
#
# Derived from IANA data and our own research
# 
# Fields in this file are: Service name, portnum/protocol, open-frequency, optional comments
#
tcpmux 1/tcp 0.001995 # TCP Port Service Multiplexer [rfc-1078]
tcpmux 1/udp 0.001236 # TCP Port Service Multiplexer
compressnet 2/tcp 0.000013 # Management Utility
compressnet 2/udp 0.001845 # Management Utility
compressnet 3/tcp 0.001242 # Compression Process
compressnet 3/udp 0.001532 # Compression Process
unknown 4/tcp 0.000477
rje 5/udp 0.000593 # Remote Job Entry
unknown 6/tcp 0.000502
echo 7/sctp 0.000000
echo 7/tcp 0.004855
echo 7/udp 0.024679
unknown 8/tcp 0.000013
discard 9/sctp 0.000000 # sink null
discard 9/tcp 0.003764 # sink null
discard 9/udp 0.015733 # sink null
unknown 10/tcp 0.000063
systat 11/tcp 0.000075 # Active Users
systat 11/udp 0.000577 # Active Users
unknown 12/tcp 0.000063
daytime 13/tcp 0.003927
daytime 13/udp 0.004827
unknown 14/tcp 0.000038
netstat 15/tcp 0.000038
unknown 16/tcp 0.000050
qotd 17/tcp 0.002346 # Quote of the Day
qotd 17/udp 0.009209 # Quote of the Day
msp 18/udp 0.000610 # Message Send Protocol
...
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Le DNS (Domain Name Service)
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LE DNS ?

Base de données hiérarchique et décentralisée
– Les clés sont les « noms de domaine »
– Les enregistrements (valeurs) sont de type variés 

(A, AAAA, CNAME,...)
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Hiérarchie du DNS

le '.' (aussi séparateur de domaine)
13 serveurs racines du Domain Name System (géré par 
l'ICANN)... en fait, installation répartie sur 130 sites sur 53 
pays
lettre.root-servers.net e.g a.root-servers.net
délèguent ensuite aux Top-Level Domain 
(TLD): .com, .org, .fr, .de …

– gTLD (generic TLD): .com, .org, .edu...
– ccTLD (country code TLD): .fr, .be, .ch...
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Serveurs Racine du DNS

Trafic anycast redistribué par la machine la « plus proche » ou la « plus efficace »
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Le K-root

Opéré par RIPE NCC (dans AS25152 : 193.0.14.0/23 et 2001:7fd::/32)

https://www.ripe.net/analyse/dns/k-root

(octobre 2016)
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Exemple de hiérarchie

TLD

Sous-domaines

déléguations
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Résolution itérative du nom de domaine

Source: Olivier Levillain, ANSSI 
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Résolution itérative du nom de domaine

Source: Olivier Levillain, ANSSI 
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Résolution itérative du nom de domaine

Source: Olivier Levillain, ANSSI 
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Résolution itérative du nom de domaine

Source: Olivier Levillain, ANSSI 
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Résolution itérative du nom de domaine

Source: Olivier Levillain, ANSSI 
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Résolution itérative du nom de domaine

Source: Olivier Levillain, ANSSI 
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Résolution itérative du nom de domaine

Source: Olivier Levillain, ANSSI 
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Résolution itérative du nom de domaine

Source: Olivier Levillain, ANSSI 
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Le protocole DNS

RFC 1035
Protocole couche 7 (sur TCP)
Logiciel BIND (Berkeley Internet Name Domain)

Requêtes/réponses sur UDP (53) (max 512 octets)
Fonction: traduction de nom de domaine en adresse IP
Historiquement: HOSTS.TXT 

– (recopié sur chaque ordinateur)
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HOSTS.TXT
; DoD Internet Host Table
;  27-May-83
;
;;*********************************************************************
; PLEASE NOTE:  Due to the confusion resulting from the TCP cutover,
; the NIC will continue to maintain NCP protocol information for a
; period of 2 months, at which time this information will be removed
; from the table.  Hosts which have been granted permission to use NCP
; after the cutover have been designated by a comment following
; their host entries (e.g., ; Reclama).  TCP information will be kept
; as current as possible.
;;********************************************************************* 
;
; Changes, corrections, comments or questions to (NIC@SRI-NIC)
;
; The format of this file is documented in RFC 810, "DoD Internet
; Host Table Specification", which is available on-line at SRI-NIC
; as the file
;              [SRI-NIC]<NETINFO>RFC810.TXT
; It may be retrieved via FTP using username ANONYMOUS with
; any password.
;
; NOTE CAREFULLY: RFC 810 has been slightly revised since the original
; version was written.  In particular, the version printed in the
; "Internet Protocol Transition Notebook" does not document the
; added "machine type" field (between the host-name and system-name
; fields).
;
; The format for entries is:
;
; NET : NET-ADDR : NETNAME :
; GATEWAY : ADDR, ADDR : NAME : CPUTYPE : OPSYS : PROTOCOLS :
; HOST : ADDR, ALTERNATE-ADDR (if any): HOSTNAME,NICKNAME : CPUTYPE :
;   OPSYS : PROTOCOLS :
;
; Where:
;;  ADDR = internet address in decimal, e.g., 10.0.0.73
;;  CPUTYPE = machine type (PDP-11/70, VAX-11/780, FOONLY-F3, C/30, etc.)
;;  OPSYS = operating system (UNIX, TOPS-20, TENEX, ITS, etc.)
;;  PROTOCOLS = transport/service (NCP/FTP,TCP/TELNET,TCP/FTP, etc.)
;;  : (colon) = field delimiter
;;  :: (2 colons) = null field

NET : 1.0.0.0 : BBN-PR-TEMP :
NET : 2.0.0.0 : SF-PR-1-TEMP :
NET : 3.0.0.0 : BBN-RCC :
NET : 4.0.0.0 : SATNET :
NET : 5.0.0.0 : DEMO-PR-1-TEMP :
NET : 6.0.0.0 : SF-PR-2-TEMP :
NET : 8.0.0.0 : BBN-NET :
NET : 9.0.0.0 : BRAGG-PR-TEMP :
NET : 10.0.0.0 : ARPANET :
...

GATEWAY : 1.0.0.11, 3.0.0.62 : BBN-PR-GATEWAY :: MOS : IP/GW,GW/PRIME :
;GATEWAY : 3.2.0.50, 24.0.0.1, 24.2.0.1 : BBN-FIBRENET-IG ::: IP/GW,GW/DUMB :
GATEWAY : 3.3.0.14, 192.1.2.1 : BBN-FIBER-GATEWAY,BBN-FIBER,FIBER : LSI-11/2 : MOS : IP/GW,GW/PRIME :
GATEWAY : 4.0.0.38, 48.0.0.4, 50.0.0.4 : NTARE-GATEWAY,NTA-GATEWAY,NDRE-GATEWAY,TANUM : PDP-11/40 : MOS : IP/GW,GW/PRIME :
GATEWAY : 4.0.0.60, 11.3.0.42, 32.3.0.42, 35.7.0.0 : UCL-GATEWAY,GOONHILLY : PDP-11/40 : MOS : IP/GW,GW/PRIME :
GATEWAY : 4.0.0.76 : DFVLR-GATEWAY : LSI-11/23 : MOS : IP/GW,GW/PRIME :
;GATEWAY : 4.0.0.92 : FUCINO-IG : H-316 : SIMP : IP/GW :
GATEWAY : 10.0.0.4, 192.5.12.21 : UTAH-GATEWAY : VAX-11/750 : UNIX : IP/GW,GW/ALWAYS-UP :
GATEWAY : 10.0.0.29, 192.5.22.2 : BRL-GATEWAY2 :: UNIX : IP/GW,GW/DUMB :
GATEWAY : 10.0.0.38, 9.0.0.11 : BRAGG-GWY1 : LSI-11/2 : MOS : IP/GW,GW/PRIME :
GATEWAY : 10.0.0.77, 18.10.0.4 : MIT-GW,MIT-GATEWAY : PDP-11 : MOS : IP/GW,GW/DUMB :
GATEWAY : 10.0.0.94, 192.5.2.6 : WISC-GATEWAY : PDP-11/34 : MOS : IP/GW,GW/PRIME :
GATEWAY : 10.1.0.11, 36.40.0.62 : STANFORD-GATEWAY : LSI-11/23 : MOS : IP/GW,GW/DUMB :
GATEWAY : 10.1.0.20, 21.0.0.2, 4.0.0.24 : DCEC-GATEWAY,EDN-GATEWAY : PDP-11/45 : MOS : IP/GW,GW/PRIME :
GATEWAY : 10.1.0.49, 128.11.0.1, 192.1.2.3 : BBN-CGTWY,CGTWY,CRONUS : LSI-11/2 : MOS : IP/GW,GW/PRIME :
GATEWAY : 10.1.0.51, 6.0.0.11 : SRI-C3P0 : LSI-11/2 : MOS : IP/GW,GW/PRIME :
GATEWAY : 10.1.0.54, 192.5.7.2 : CIT-CS-GW : VAX-11/780 : UNIX : IP/GW,GW/DUMB :
GATEWAY : 10.2.0.5, 3.2.0.5 : BBN-PTIP-GATEWAY,BBN-RCC : PLURIBUS :: IP/GW,GW/ALWAYS-UP :
GATEWAY : 10.2.0.14, 128.2.254.36 : CMU-GATEWAY : PDP-11/40 :: IP/GW,GW/PRIME :
GATEWAY : 10.2.0.25, 4.0.0.61 : CSS-GATEWAY : PDP-11/40 : MOS : IP/GW,GW/PRIME :
GATEWAY : 10.2.0.37, 128.10.0.3 : PURDUE-CS-GW : PDP-11/34 : MOS : IP/GW,GW/PRIME :
GATEWAY : 10.3.0.2, 39.128.1.230 : SRINET-GATEWAY :: UNIX : IP/GW,GW/PRIME :
GATEWAY : 10.3.0.17, 128.4.0.1, 128.5.0.1, 128.8.0.1 : DCN-GATEWAY : LSI-11/23 : FUZZ : IP/GW,GW/PRIME :
GATEWAY : 10.3.0.22, 28.8.0.0 : ISI-PSAT-IG ::: IP/GW,GW/DUMB :
GATEWAY : 10.3.0.27, 128.9.0.81 : ISI-GATEWAY : PDP-11/23 : MOS : IP/GW,GW/PRIME :
….
HOST : 3.1.0.3 : BBNCC1-TAC ::::
HOST : 3.1.0.50 : ALTA-COMA ::: TCP :
HOST : 3.2.0.3 : BBNCC2-TAC ::::
HOST : 4.0.0.0 : SATNET ::: IP :
HOST : 4.0.0.1 : ETAM-EXPAK : H-316 : SIMP : IP :
HOST : 4.0.0.2 : GOONHILLY-EXPAK : H-316 : SIMP : IP :
HOST : 4.0.0.3 : TANUM-EXPAK : H-316 : SIMP : IP :
HOST : 4.0.0.37 : SATNET-SINK ::: IP :
HOST : 4.0.0.40 : SATNET-ECHO ::: IP :
HOST : 4.0.0.41 : ETAM-MONITOR : H-316 : SIMP : IP :
HOST : 4.0.0.42 : GOONHILLY-MONITOR : H-316 : SIMP : IP :
HOST : 4.0.0.43 : TANUM-MONITOR : H-316 : SIMP : IP :
HOST : 4.0.0.62 : ETAM-ECHO : H-316 : SIMP : IP :
HOST : 4.0.0.63 : GOONHILLY-ECHO : H-316 : SIMP : IP :
HOST : 4.0.0.64 : TANUM-ECHO : H-316 : SIMP : IP :
HOST : 4.0.0.72 : RAISTING ::: IP :
HOST : 4.0.0.77 : RAISTING-ECHO : H-316 : SIMP : IP :
HOST : 4.0.0.78 : RAISTING-MONITOR : H-316 : SIMP : IP :
HOST : 4.0.0.79 : RAISTING-EXPAK : H-316 : SIMP : IP :
HOST : 4.0.0.88 : FUCINO ::: IP :
HOST : 4.0.0.93 : FUCINO-ECHO : H-316 : SIMP : IP :
HOST : 4.0.0.94 : FUCINO-MONITOR : H-316 : SIMP : IP :
HOST : 4.0.0.95 : FUCINO-EXPAK : H-316 : SIMP : IP :
HOST : 8.0.0.2 : BBNCCA, BBNCC : C/70 : UNIX : TCP/TELNET,TCP/FTP,TCP/SMTP,TCP/TIME :
HOST : 8.0.0.3 : BBNCCG : C/70 : UNIX : TCP/TELNET,TCP/FTP,TCP/SMTP,TCP/TIME :
...

https://emaillab.jp/pub/hosts/
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Le paquet DNS

Un paquet DNS contient
– Un identifant, le qid (sur 16 bits);

– Un champ qr indiquant si réponse ou requête;

– Un code de retour (pertinent si qr=1)

– Des champs complémentaires

– Une ou plusieurs requêtes (piggyeacking)

– Une ou plusieurs réponses (pertinent si qr=1)
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Principaux enregistrements DNS

A record ou address record qui fait correspondre un nom d'hôte à une 
adresse IPv4 de 32 bits distribués sur quatre octets ex: 123.234.1.2 ;

AAAA record ou IPv6 address record qui fait correspondre un nom 
d'hôte à une adresse IPv6 de 128 bits distribués sur seize octets ;

CNAME record ou canonical name record qui permet de faire d'un 
domaine un alias vers un autre. Cet alias hérite de tous les sous-
domaines de l'original e.g example.com alias de ftp.exemple.com et 
www.example.com ;

NS record ou name server record qui défnit les serveurs DNS de ce 
domaine ;
...
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CNAME Record

NAME                    TYPE   VALUE

--------------------------------------------------

bar.example.com.        CNAME  foo.example.com.

foo.example.com.        A      192.0.2.23

Let's see wireshark! À l’aide de la commande dig
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Sécurité du serveur racine

Attaque de 2002 de type DDoS (Deni de Service)
– Réponse: Mise en place du système anycast

Attaque de 2007: réseau eotnet de 5000 machines

– avec Empoisonnement (réponse avant le serveur)

Attaque octobre 2016 de type DDoS: 

– paralysie du web sur la côté Est des Etats Unis
– Paralysie de twitter, spotify, github...

Résolution par :

– distribution du service (via 2 opérateurs DNS distincts)
– DNSSEC (non traité dans ce cours)
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Localisation des noms de domaines (1/2)

Piège à éviter:
– Une représentation 

cartographiques des 
noms de domaines sur 
la base des seules 
extensions

(eg: .fr ouvert à toute 
l'UE, .co.uk sans 
obligation 
géographique, ...)

– Certaine extension 
(ccTLD) commercialisé 
comme une extension 
générique (gTLD)

e.g .tv, .me, .fm, ...

Source: Patrick Maigron Telecom SudParis
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Solutions
– Identifer la localisation des titulaires des noms de domaines

– Requête sur la base de données « whois »

– Limitations : données whois anonymes ou erronées

– Format difère entre les extensions

Localisation des noms de domaines (2/2)

$whois univ-nantes.fr
domain:      univ-nantes.fr
status:      ACTIVE
hold:        NO
holder-c:    UDN30-FRNIC

nic-hdl:     UDN30-FRNIC
type:        ORGANIZATION
contact:     Universite de Nantes
address:     1, quai de Tourville
address:     44000 Nantes
country:     FR

anonymous:   NO
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Association Française pour le 
Nommage Internet en Coopération

Association loi 1901 (création en 1997)
Mission: gérer les domaines Internet de premier 
niveau de France comme .fr, .re (La Réunion),.tf 
(Terres australes et antarctiques françaises), .yt 
(Mayotte), .pm, .wf (ccTLD)... ou 
encore .paris, .bzh, .ovh... (gTLD)
Voir le blog de Stéphane Bortzmeyer de l'AFNIC
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Qui dirige l'Internet?

“Processus mou” [Stéphane Bortzmeyer]

Gouvernement USA (a mis la main sur la racine en 1998 via ICANN)

ICANN (par délégation)

Registres des TLD (Verisign, AFNIC, …) et BE (bureau d'enregistrement)

Opérateurs de résolveurs DNS (e.g FREE, Dyn)

Opérateurs télécoms

Fournisseurs d'accès

Politique régionale et étatique

Concepteurs de logiciels et d'algorithmes (e.g PageRank de Google)
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« Qui Dirige Internet » par Lynnalipinski of ICANN — Travail personnel. Sous licence CC BY-SA 3.0 via Wikimedia Commons - 
https://commons.wikimedia.org/wiki/File:Qui_Dirige_Internet.png#/media/File:Qui_Dirige_Internet.png
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Internet des Objets
Internet of Things (IoT)



 

Des objets connectés… très divers

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes

Body Area Networks (BAN), Wikipedia

« Smart dust »

Jamy Toaster

noacare

Pepper by aldebaran

Compteur intelligent
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Le turtlebot (acquisition 2017)

130

Turtlebot3, burger Visualisation, Robot Operating System (ROS)

Applications: réseaux ad hoc, vision, image, IA,...



 

Prévision industrielle (point de vue Huawei)

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes

Source : Mérouane Debbah, Huawei, Rescom 2016
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Définition de l'objet connecté (tentative)

● « Un objet comporte un système d'identification et de captation des 
données (température extérieure, rythme cardiaque, etc.), un système 
de transmission des données alimentant une application « intelligente », 
une interface comme un smartphone, pour piloter l'application. » 
http://www.mercator-publicitor.fr/

● (Déf. Techno.) Un objet connecté comporte :

– un (des) capteur(s),
– des données,
– un système de transmission (le plus souvent sans fil), 
– une infrastructure d'interconnexion, 
– une application, 
– une interface homme machine (IHM).

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes
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Connecté à quoi ?

● L'Internet
● Un réseau local
● Un Cloud (ou un Fog)
● Un autre objet (M2M)

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes

Les objets connectés se situent en périphérie des 
réseaux.

Ce sont des équipements terminaux.
Guy Pujolle parle de « nébulisation des réseaux ».
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Défis technologiques de l'IoT

● Qualité de Service / Qualité d'Usage
– Transmissions (radios)
– Adressage des objets
– Interconnexion avec une infrastructure

● Sécurité / privacy
● Énergie

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes
134
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Les réseaux, c'est quoi?

Les capteurs

Le stockage

Des infrastructures

La sécurité

La simulation

La virtualisation

Du logiciel (a.k.a SDN)

Du Cloud !

La mobilité

Des protocoles

Des applications communicantes

Du multimédia

Des systèmes distribués

Des organismes de standardisation

De la recherche

L'Internet

Du système

Des transmissions numériques

De la théorie de l'information

Des services



 

1. Systèmes de 
transmission

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes



 

Technologies radios

● Sigfox
● Lora
● NB-IOT (Narrow Band IOT)
● Bluetooth-LE
● Wifi
● Zigbee
● NFC/RFID
● Réseaux Cellulaires: 3G/4G/5G
● ...

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes
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Sigfox

● Couverture (quelques kms à 100km)
● Vie de batterie de plusieurs années (50 ma émission, 10ua en 

mode attente)

● Bandes GHz (non licenciées)
● Rapidité de déploiement
● Message de 12 octets max
● 0 à 140 messages / jour (300 bits/s)
● Technologie propriétaire

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes
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Couverture Sigfox Juin 2016

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes

http://www.sigfox.com/fr
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Couverture réseau LoRa

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes

Couverture Réseau LoRa Bouygues Telecom
4000 antennes (vs 15000 en 3G)
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WLAN : Zigbee, Bluetooth, Wifi

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes

source wikipedia
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Bluetooth, Bluetooth Low Energy (BLE), NFC

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes

source wikipedia
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 Topologies PicoNet et ScatterNet
(pour réseau Bluetooth)

 esclave 

 maître 

    esclave "parked" 

PICONET (ou PicoRéseau) :
1 maître pour 7 (actifs) ou 255 (parked) esclaves
Tous les esclaves sont synchronisés sur l'horloge du maître
(fournit en outre la fréquence de saut cf. FHSS) 

ScatterNet (ou réseaux dispersés) :
Fusion de plusieurs PicoNet (un esclave peut
 avoir plusieurs maîtres)

http://www.mercator-publicitor.fr/
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Réseaux mobiles cellulaires (avec infrastructure)



 

4G/4.5G/5G

● texte

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes

Xavier Lagrange, Telecom Bretagne, Rescom 2016

UE : User Equipment
Layer 1&2 : TS 23.401 (Standard GPRS)
MME : Mobility Management Entity

Vue globale d'un réseau 4G (en couches de protocoles)

145
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Mobile Ad hoc Networks (MANET)
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Adressage IPv6

Taille fxe de 128 bits (~1040) 
– capable d'adresser chaque m2 de la surface terrestre!

Écrite sous forme hexadécimale 
– succession de 8 mots de 16 bits avec le caractère ':' comme séparateur

Exemple
– 2001:0db8:0000:0000:0000:0000:0000:CAFE

Les valeurs 0 en tête de chaque mot peuvent être omis

– 2001:db8:0:0:0:0:0:CAFE

Une succession de mots à 0 peuvent être abrégée par le 
symbole :: (une seule fois pour toute l'adresse)

– 2001:db8::CAFE
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Comparaison IPv4 et IPv6

source : cisco (technologies_white_paper0900aecd8054d37d.pdf)
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IPv6...pourquoi?

Limites de l'IPv4:

– spécifcations qui datent de 1981 (RFC 791)
– taille de l’espace adressable (232 soit 4.294.967.296) 

au regard du nombre d'objets...,
● il n'y a plus d'adresses en v4 (depuis février 

2011)
– tailles des tables de routage (voir BGP)



 

3. Infrastructure pour l'IoT

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes



 

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes



 

Fog Computing

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes 152



 

Intérêt d'une architecture Fog

● Décentralisation du modèle Cloud
● Re-localisation des données
● Sécurisation / privacy
● Faible latence (QoS/QoE)
● Systèmes distribués au sein d'un site Fog
● Optimisation locale de l'espace de stockage 

(déduplication, codes correcteurs, …)
● Consommation énergétique moindre

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes
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4. Sécurité / droit à la vie 
privée

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes



 

Sécurité

● De gros risques…
– RFID/NFC : très facilement piratable
– SigFox / Lora : qualifiés de non sécurisés
– Attaque de type DDoS via un botnet (145 000 

caméras) sur OVH (septembre 2016)

– Le modèle où la clé privée est « cadenassée » sur 
l'objet perdure… 

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes
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Sécurité

● …mais des solutions :
– la cryptographie (PKI, secret partagé,...)
– les codes correcteurs
– la carte à puce
– les blockchains !
– ...

Benoît Parrein, Polytech Nantes, Journée Objets Connectés, 01/12/2016, Nantes
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L'équipe RIO du LS2N

Réseaux pour l'Internet des Objets (RIO)
● Responsable: Benoît Parrein, MCF-HDR, Polytech Nantes

● 5 Membres permanents

● 3 Doctorants

● 4 Stages Masters

● 6 robots de service légers

● 1 plateforme Objets Connectés (en construction)

● 1 Assistante

● 2 Implantations:

– Polytech Nantes (aile D, bâtiment IRESTE)
– Faculté des Sciences et Techniques (bâtiment 11)
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