
Cryptographie et
systèmes sécurisés

Benoît Parrein
INFO4 - Polytech Nantes



2

Ouvrage de référence

Bruce Schneier, Cryptographie Appliquée, Édition Wiley
(disponible en nombre à la BU Technologie, Chantrerie)
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Plan
Histoire du chiffrement
Principes de base (vocabulaire, fonctions, menaces ...)
Chiffrement à clé secrète : Data Encryption Standard (DES)
Un peu de théorie des nombres
Chiffrement à clé publique : l’algorithme RSA
Mécanismes d’authentification
Contrôle d’intégrité (fonctions de hachage cryptographiques)
Algorithmes de partage d’un secret
Protocoles élémentaires



Histoire du chiffrement



5

Substitutions et 
permutations

• Chiffre par substitution
substitution simple (ex. chiffre de César)
substitution homophonique (ou à représentation multiple) 

ex. :  E(A) = 5, 13, 25 ou 56
substitution simple par polygrammes (ou chiffre par bloc)

ex. E(ABA) = RTQ et E(ABB) = SLL
substitution polyalphabétique (ex. chiffre de Vigenère)

• Chiffre par transposition (ou permutation)
le texte est inchangé, seules les positions sont  modifiées 
(ex. lecture en colonne)
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Le chiffre de César

• Décalage de 3 des lettres de l’alphabet (modulo 26)
A-> D, B-> E, Z -> C
opérateur de chiffrement associé: A-1, Z-26
E(p) = (p+3) mod26
chiffre faible => facile à casser (statistiques d’apparition des lettres)

• variante : permutation + substitutions monoalphabétiques (alphabet en désordre)
pas meilleur que le précédent : souvent un chiffrage de chiffrage n’améliore pas la solidité 
du chiffre

• Généralisation : substitutions polyalphabétiques à partir d’un mot clé donné en clair

© GOSCINNY-UDERZO
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Chiffre de Vigenère (1586)

• Décalage cyclique d’alphabets 
(modulo 26)

• ex . 
• x : ceciestuncoursdechiffrement
• clé: codecodecodecodecodecode
• y: esfm...

exemple à 4 substitution simples

Substitution 
polyalphabétique

x
clé

Blaise de Vigenère (1523-1596),
diplomate français 
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Cryptanalyse du chiffre 
de Vigenère

• Si on on connaît la longueur de la clé : analyse fréquentielle sur 
chacun des sous-textes

• Sinon : recherche de répétition de motifs pour déterminer la longueur 
de la clé
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Chiffre de Vernam (1917)
perfectionné par Joseph Mauborgne

Chiffre similaire à Vigenère mais ici :
• la clé doit être aussi longue que le message à chiffrer

• les caractères de la clé sont choisis de façon aléatoire

• chaque clé (ou masque) est utilisable une fois (on parle 
également de masque jetable)

Joseph Mauborgne
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Chiffrement par 
transposition 

(ou permutation)

Exemple : chiffre grec “scytale” = baton 
bande de papier enroulée sur baton en spirale, écriture de haut en 
bas => déroulé=chiffré => baton comme décodeur
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Transposition basée sur 
un mot-clé

x ceciestuncoursdechiffrement

clé  ordinateur

clé 672451839(7)

y steiecucndeorsccuhmefreinft

 ceciestun steiecucn

coursdech deorsccuh

iffrement mefreinft

(extrait du cours de jp guédon)
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Code de Sandorf
(extrait de Matthias Sandorf, Jules Verne, 1885)

Quatre applications d'une grille tournante sur chacune des colonnes :

« Tout est prêt. Au premier signal que vous enverrez de Trieste, tous 
se lèveront en masse pour l'indépendance de la Hongrie. Xrzah. » 
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Stéganographie

sert à dissimuler des messages secrets dans d’autres messages

•encres invisibles
•trous d’épingles dans des caractères 
•...
•message dans une image ou dans une séquence sonore (tatouage)
•fonctions mimétiques (spam mimic)
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Dear Business person , This letter was specially selected 
to be sent to you . If you no longer wish to receive 
our publications simply reply with a Subject: of "REMOVE" 
and you will immediately be removed from our database 
. This mail is being sent in compliance with Senate 
bill 2716 , Title 9 , Section 309 . Do NOT confuse 
us with Internet scam artists ! Why work for somebody 
else when you can become rich within 63 MONTHS ! Have 
you ever noticed nobody is getting any younger plus 
nearly every commercial on television has a .com on 
in it . Well, now is your chance to capitalize on this 
. We will help you sell more plus turn your business 
into an E-BUSINESS . The best thing about our system 
is that it is absolutely risk free for you . But don't 
believe us . Ms Simpson who resides in North Dakota 
tried us and says "Now I'm rich, Rich, RICH" ! This 
offer is 100% legal . Because the Internet operates 
on "Internet time" you must act now ! Sign up a friend 
and you'll get a discount of 10% ! Thank-you for your 
serious consideration of our offer ! Dear Professional 
; Especially for you - this amazing info . We will 
comply with all removal requests . This mail is being 
sent in compliance with Senate bill 1618 ; Title 2 
, Section 301 . This is not multi-level marketing ! 
Why work for somebody else when you can become rich 
in 58 weeks ! Have you ever noticed people will do 
almost anything to avoid mailing their bills plus most 
everyone has a cellphone ! Well, now is your chance 
to capitalize on this ! We will help you SELL MORE 
and increase customer response by 170% ! You are guaranteed 
to succeed because we take all the risk . But don't 
believe us . Mr Jones of Georgia tried us and says 
"Now I'm rich many more things are possible" ! This 
offer is 100% legal ! So make yourself rich now by 
ordering immediately ! Sign up a friend and you'll 
get a discount of 60% . Best regards ! 

http://www.spammimic.com/

http://www.spammimic.com/
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Tatouage d'image

• Insertion d'un message 
(marque) dans une image

la marque (le tatouage) peut être 
visible ou invisible

doit résister au traitement 
d'image standard 
(redimensionnement, rotation, 
transformation couleur…)

application à la vidéo et à l'audio
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Cryptarithmes

Casse-tête numérique et logique qui consiste en une équation 
mathématique où les lettres représentent des chiffres à trouver (wikipedia)

•Ex : MANGER+MANGER = GROSSIR, SEND+MORE=MONEY…

Consignes : (i) une lettre remplace un chiffre (et un seul), (ii) aucun nombre 
ne commence par 0
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Chiffrement (à clé sécrète) = combinaison de substitutions et transpositions

substitution apporte de la confusion
transposition apporte de la diffusion
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Vocabulaire

L’art et la science de garder le secret de messages 
est appelé cryptographie pratiquée par des 
cryptographes. Les cryptanalystes pratiquent la 
cryptanalyse qui est l’art de décrypter des 
messages chiffrés. La branche des mathématiques 
qui traite de la cryptographie s’appelle la cryptologie 
et ses pratiquants sont appelés des cryptologues 
[Schneier, 2001].

[Schneier, 2001] Bruce Schneier (trad. Laurent Viennot), Cryptographie 
appliquée [« Applied cryptography »], Vuibert, coll. « Vuibert 
informatique », 15 janvier 2001, broché, 846 p.
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Fonctions d’un système 
sécurisé

•Chiffrement
•Authentification
•Non répudiation (ou non désaveu)
• Intégrité
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Menaces contre un 
système d’information

• Menace passive :

• Conduite à tenir : chiffrement
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Menaces contre un 
système d’information

• Menace active :

• Conduite à tenir : authentification



23

Notions de cryptanalyse

• science de la reconstitution du texte en clair sans connaître la clé
• une tentative de cryptanalyse est une attaque

• 4 types génériques d’attaque :
• attaque à texte chiffré seulement ;

• attaque à texte en clair connu ;

• attaque à texte en clair choisi ;

• attaque à texte en clair choisi adaptative.
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Attaque à texte chiffré seul

• Données : textes chiffrés de plusieurs messages

• Objectifs : soit les messages en clair, soit la clé
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Attaque à texte en clair connu
(cryptanalyse linéaire)

• Données : textes chiffrés et messages correspondants

• Objectif : la clé
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Attaque à texte en clair choisi
(cryptanalyse différentielle)

• Données : textes chiffrés et textes chiffrés choisis et messages 
correspondants

• Objectif : la clé

• Variante : attaque à texte en clair choisi adaptative
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Exercice

• Proposer une attaque à texte en clair choisi du chiffre de Vigenère
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Complexités des attaques

• Complexité en information : la quantité d’information nécessaire en 
entrée pour effectuer une cryptanalyse.

• Complexité en temps : le temps nécessaire pour achever l’attaque. 

• Complexité en espace : la quantité de mémoire nécessaire à l’attaque.
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Les règles du 
cryptographe

•évaluation du besoin en chiffrement

•gestion des clés (stockage, renouvellement, protection)

•distribution des clés (canal sécurisé ...)

•normalisation des algorithmes de chiffrement

•évaluation de la sécurité (diffusion de l’algorithme)
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Chiffrement à clé secrète
(cryptographie symétrique)

• l’algorithme de chiffrement est noté E (encipherment)

• l’algorithme de déchiffrement est noté D (decipherment)

• la clé de codage/décodage est notée k (CRYPTOGRAPHIE 
SYMÉTRIQUE)

•chiffrement par bloc ou en continu



Data Encryption Standard
(DES)
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Data Encryption 
Standard (DES)

• Petite histoire ...

Demandé par Nat. Bureau of Standards (NIST) en 73
Algorithme LUCIFER (IBM) en mai 74
Data Encryption Standard (DES) en 75-76=> juillet 77

adopté par l’ANSI (american nat. stand. inst.) sous le nom de DEAlgo.
NF ISO 10126-2 : algorithme DEA pour le secteur bancaire

Remplacement aujourd’hui par le standard 3DES et l’AES (algorithme Rijndael)
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Cahier des charges

• haut niveau de sécurité
• complètement spécifié et facile à comprendre
• sécurité indépendante de l’algorithme
• disponible à tous
• adaptable aux applications
• possibilité d’implantation matériel
• efficace d’utilisation, validable, exportable
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• l’algorithme de chiffrement est noté E (encipherment)

• l’algorithme de déchiffrement est noté D (decipherment)

• la clé de codage/décodage est notée k (CRYPTOGRAPHIE 
SYMÉTRIQUE)

•algorithme de chiffrement par bloc (confusion et diffusion)

Principe du DES
algorithme à clé secrète
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Fonctions binaires 
élémentaires

Utilisation de
- substitutions binaires
- additions modulo 2 (XOR)
- trois types de permutations sur les bits 

(ou permutation expansive)

(ou permutation compressive)

(ou permutation pure)
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Plan général de l’algorithme

• Application 16 fois de la fonction f 
(fonction de Feistel) sur une portion 
droite (Ri) de l’entrée (64 bits) à l’aide 
d’une clé secrète ki  (calcul médian)

début
        permutation initiale (IP)
        séparation L0,R0
        pour i <-1 à 16
             Ri <- Li-1 + f(Ri-1, ki) 
             Li <- Ri-1
        finpour
        inversion L16,R16
        permutation initiale inverse 
(IP-1)
fin
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Plan de génération des clés

Le calcul médian :

- une première permutation compressive 
(PC1) de 64 bits à 56 bits ;

- décalages binaires vers la gauche;

- une seconde permutation compressive 
(PC2) de 56 bits à 48 bits.

[wikipedia.org]
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Les décalage binaires

• décalage binaire vers la gauche de 1 ou 
2 positions en fonction de la ronde

clé de 56 bits

sous-clé 
de 28 bits

sous-clé 
de 28 bits

ronde décalage
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La permutation compressive (PC2)

• Sélection de 48 bits parmi 56

Par exemple, le bit en position 17 de la clé (décalée) va en position 2 de 
la sortie, et le bit en position 18 de la clé est ignoré

indices des bits d’entrée
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La fonction f (de Feistel)

[wikipedia.org]
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La permutation 
expansive

• La moitié droite des données, Ri, est étendue de 32 à 48 bits.
• par bloc de 4 bits : 

les bits 1 et 4 représentent chacun 2 bits de sortie
les bits 2 et 3 représentent chacun 1 bit de sortie

Par exemple, le bit en position 3 du bloc d’entrée va en position 4 du bloc de sortie, et le bit en 
position 21 (bit 1 du 5ème bloc de 4 bits) va en positions 30 et 32

indices des bits d’entrée
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La substitution par table-
S (S-box)

• Ri XOR ki est soumis à une opération de substitution qui se repose 
sur 8 tables-S

Entrée : 48 bits  (8 blocs de 6 bits)

Sortie : 32 bits  (8 blocs de 4 bits)

Principe :
Chaque table-S possède 4 lignes et 16 colonnes. 
Chaque cellule dans la table forme un nombre de 4 bits (la sortie).
Les 6 bits de l’entrée spécifient la ligne et la colonne de la table.



46

La substitution par table-
S (S-box)

b1 b2 b3 b4 b5 b6

la ligne
(sur 2 bits)

la colonne
(sur 4 bits)
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La substitution par 
tables-S

• exemple : entrée de la 1ère 
table, O11O112

ligne = 012 = 110

colonne = 11012 = 1310

Le bloc de 4 bits de sortie est 5
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Les 8 tables-S
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La fonction f (de Feistel)

[wikipedia.org]
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La permutation-P

• Les 32 bits de sortie des substitutions par table-S sont permutés 
à l’aide d’une table-P (permutation pure).

Par exemple, le bit 21 va en position 4, tandis que le bit 4 va en position 31

indices des bits d’entrée
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La permutation finale
(après inversion des blocs R et L)

• Opération inverse de la permutation initiale

indices des bits d’entrée
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Plan général de l’algorithme

• Application 16 fois de la fonction f 
(fonction de Feistel) sur une portion 
droite (Ri) de l’entrée (64 bits) à l’aide 
d’une clé secrète ki  (calcul médian)

début
        permutation initiale (IP)
        séparation L0,R0
        pour i <-1 à 16
             Ri <- Li-1 + f(Ri-1, ki) 
             Li <- Ri-1
        finpour
        inversion L16,R16
        permutation initiale inverse 
(IP-1)
fin
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Déchiffrement du DES

• Algorithme identique avec inversion de l’ordre des clés

Description du décodage
Li-1 <- Ri + f(Li, ki)
Ri-1 <- Li
(en utilisant les clés de k16 à k1 => interversion 
des blocs Gauche et Droit)
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Performances

• Différence entre deux lignes = 1 bit (codage en hexa)
• Distance de Hamming entre les deux blocs : théorie = 32 pratique=32,3

remarque : il existe des clés faibles (ex tous les bits à 0/1)
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Clés faibles

• 72 057 594 037 927 936 clés possibles (~2 ) !⁵⁶

• 64 clés faibles !

01 01 01 01 01 01 01 01

1F 1F 1F 1F 0E 0E 0E 0E

E0 E0 E0 E0 F1 F1 F1 F1

FE FE FE FE FE FE FE FE

...
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Attaques du DES

• à texte en clair choisi (cryptanalyse différentielle) :
en 1991 à l’aide de 2^47 textes en clairs

• à texte en clair connu (cryptanalyse linéaire) : 
en 1993 à l’aide de 2^43 couples

• avec examen matériel : consommation électrique, de la mémoire...

• réalisation spécifique (force brute) : Deep Crack (<1 semaine en 1998), 
distributed.net (<24 heures en 2001), machine COPACOBANA (1 journée 
en 2008)
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3DES

•C = E(k1, D(k2, E(k1, M)

• équivalent à doubler la taille de la clé

• compatible avec le DES (si k1 = k2)

• très robuste aux attaques connues

• très lent
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Cryptanalyses
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[wikipedia.org]
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AES (Rijndael)

• Rijndael : contraction de Joan Daemen et Vincent Rijmen
• Blocs de 128 bits
• Clés de 128, 192 ou 256 bits
• Abandon du schéma de Feistel (simplification algorithmique)
• Opérations matricielles (4x4)  au niveau octet (dans GF(2 ))⁸

• Rondes de 10, 12 ou 14 tours
• ...
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Plan

• Introduction
• Historique
• Data Encryption Standard (DES)
• Chiffrement à clé publique
• Un peu de théorie des nombres
• L’algorithme RSA (Rivest-Shamir-Adleman)
• Mécanisme d’authentification
• Contrôle d’intégrité
• L’algorithme Diffie-Hellman
• Protocoles élémentaires (chiffrement, intégrité, signature...)
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Chiffrement à clé secrète

• l’algorithme de chiffrement est noté E (encipherment)

• l’algorithme de déchiffrement est noté D (decipherment)

• la clé de codage/décodage est notée k (CRYPTOGRAPHIE 
SYMÉTRIQUE)
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Chiffrement à clé 
publique

•Principe rendre asymétrique les opérations E et D
1976 Diffie & Hellman “New directions in cryptography”
Intérêt : pas de transport d’une clé secrète entre A et B
E : (ke publique) générée par destinataire à l’aide de l’algo public F à partir de (ks privée)
D : (kd privée) générée par algo public G avec ks
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Chiffrement/déchiffrement 
à clé publique

• Béa génère sa clé publique
• Béa génère sa clé privée
• Béa diffuse sa clé publique
• Alex chiffre à l’aide de la clé publique de Béa 
• Béa déchiffre à l’aide de la clé privée

Alex Béa
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Chiffrement/déchiffrement 
à clé publique

(p-1)(q-1)
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Un peu de théorie des 
nombres

• Grands nombres
• Nombres premiers (génération clé publique)
• Arithmétique modulo m

• Calcul de puissance modulo m (fonction E et D)

• Inversion modulo m (génération clé privée)
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Grands nombres

Équivalent physique Nombre

Probabilité de mourir foudroyé (par jour) 1 chance sur 9 milliards (2³³)

Probabilité de gagner à la loterie (américaine) 1 chance sur 4 000 000 (2²²)

Probabilité de gagner à la loterie et de mourir foudroyé 
le même jour

1 chance sur 2 ¹⁶

Temps d'ici à ce que le soleil explose en nova 10  (2³ ) années⁹ ⁰

Âge de la terre 10  (2³ ) années⁹ ⁰

Âge de l'univers 10¹  (2³ ) années⁰ ⁴

Cryptanalyse linéaire du DES (rappel) 2 ³ couples de textes⁴

Nombre d'Avogadro 6,02.10²³ mol-¹

Nombre d'atomes constituant la terre 10 ¹ (2¹ )⁵ ⁷⁰

Durée de vie de l'univers (si l'univers est fermé) 10¹¹ (2³ ) années soit 10¹  (2 ¹) secondes⁷ ⁸ ⁶

Temps d'ici à ce que les étoiles quittent leur galaxie (si 
l'univers est ouvert)

10¹  (2 )⁹ ⁶⁴

Extrait [Schneier, 2001] 
Bruce Schneier, Cryptographie appliquée [« Applied 
cryptography »], Vuibert, coll. « Vuibert 
informatique », 15 janvier 2001, broché, p. 19
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Conversion puissance de 2 

• 2a = 10b
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Nombres premiers

• un nombre premier est un nombre entier, strictement plus grand 
que 1, dont les seuls facteurs sont 1 et lui-même

• exemple : 2, 73, 2756839-1, 232582657-1...

• 2 nombres a et m sont dits premiers entre eux si
pgcd (a, m) = 1

« Un nombre premier est un nombre qui ne se casse pas quand on le laisse tomber par terre. » 
Paul Erdős (mathématicien)
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Arithmétique modulo m
(arithmétique des corps de Galois)

Galois Field (GF) : corps comportant un nombre d’éléments finis 
(de 0 à m-1) 

• incontournable en informatique : GF(2) ou GF(28)

• autre exemple d’application : codes correcteurs d’erreurs

• dans un corps de Galois, addition, soustraction, multiplication et 
division sont bien définies (avec 0 et 1 comme élément neutre 
respectivement  pour l'addition et la multiplication).
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Addition / Soustraction

≥
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Addition / Multiplication

addition modulo 7 multiplication modulo 7

0 1 2 3 4 5 6

0

1

2

3

4

5

6

0 1 2 3 4 5 6

0

1

2

3

4

5

6
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Addition / Multiplication

0 1 2 3 4 5 6

0 0 1 2 3 4 5 6

1 1 2 3 4 5 6 0

2 2 3 4 5 6 0 1

3 3 4 5 6 0 1 2

4 4 5 6 0 1 2 3

5 5 6 0 1 2 3 4

6 6 0 1 2 3 4 5
addition modulo 7 multiplication modulo 7

0 1 2 3 4 5 6

0 0 0 0 0 0 0 0

1 0 1 2 3 4 5 6

2 0 2 4 6 1 3 5

3 0 3 6 2 5 1 4

4 0 4 1 5 2 6 3

5 0 5 3 1 6 4 2

6 0 6 5 4 3 2 1
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Distributivité

• (a + b) mod m = ((a mod m) + (b mod m)) mod m
• (a - b) mod m = ((a mod m) - (b mod m)) mod m
• (a x b) mod m = ((a mod m) x (b mod m)) mod m

• (a x (b + c)) mod m = 
              (((a x b) mod m) + ((a x c) mod m)) mod m
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La fonction puissance

1 2 3 4 5 6

0 1 1 1 1 1 1

1 1 2 3 4 5 6

2 1 4 2 2 4 1

3 1 1 6 1 6 6

4 1 2 4 4 2 1

5 1 4 5 2 3 6

6 1 1 1 1 1 1

7 1 2 3 4 5 6

a
n
 modulo 7

a 
n+(m-1)

 = a
n
 mod m

(forme périodique de la table de puissance)

Petit Théorème de Fermat 
(base de la théorie des nombres)

a p-1 = 1 mod p et ap = a mod p

avec p nombre premier
et pgcd(a, p) = 1

n

a
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Calcul de la puissance

• exemples :
pour calculer  a8, on peut remarquer que   a8 = ((a2)2)2

de même pour  a10,   a10 = ((a2)2xa)2

idée : décomposer la puissance selon sa valeur binaire
( et :  1 → (.)2xa , 0 → (.)2 )
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Calcul de la puissance
(exponentiation indienne)

41 a41 741 mod 97

1 1.a 1.7 = 7

0 a2 49

1 a4.a = a5 73.7 = 26

0 a10 94

0 a20 9

1 a40.a 81.7 = 82

41 = 2^0 + 2^3 + 2^5
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Exercice

• Calculer 521 mod 11 ?  
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Inversion modulo m

On cherche à résoudre une équation du type 1 = (ax) mod m soit  : a
-1

 ≡ x mod m

Exemple : 4x ≡ 1 mod 7. 
On peut tester des valeurs de x pour trouver quelle est la valeur de l’inverse de 4 modulo 7 :

x = 1 2 3 4 5 6 7 8

4x ≡ 4 mod 7 1 mod 7 5 mod 7 2 mod 7 6 mod 7 3 mod 7 0 mod 7 4 mod 7

En général, l’équation : a
-1

 ≡ x mod m n’a une solution unique que si a et m sont premiers entre eux sinon il 
n’existe pas de solution.
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Inversion modulo m
(algorithme d’Euclide étendu)

Pour calculer l’inverse, on utilise l’algorithme d’Euclide étendu.

Euclide étendu : (a,b)
on cherche c et d tel que ac+bd = 1
Exemple : a=5 b=7

ci 0 1 -1 2 3

di 1 0 1 -1 -2

ri 7 5 2 3 1

Donc 5.3 + 7.(-2) = 1
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Exercice

Exemple : inverse de 5 mod 13 ?  
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Fonction d’Euler

On appelle ensemble restreint des résidus modulo n l’ensemble des 
nombres positifs inférieurs à n et premiers avec n. Par exemple, si n=18, 
cet ensemble est {1,5,7,11,13,17}. 

Bien entendu, si n est premier, cet ensemble comprend les entiers entre 1 
et n-1. 
La fonction d’Euler de n (notée j(n)) est le cardinal de cet ensemble et 
vaut donc le nombre de nombres premiers avec n et inférieur à n . Dans 
notre exemple, j(18)=6. 

- si n est premier alors j(n)=n-1 car tous les nombres de 1 à (n-1) sont 
premiers avec n 
- si n = p.q où p et q premiers alors j(n)=(p-1)(q-1) 
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Petit théorème de Fermat 
généralisé par Euler

Si pgcd(a,n) = 1 alors aj(n) = 1 mod n 
 
Donc, si on veut calculer l’inverse de a mod n, 
la solution est x = aj(n)-1 mod n 
 
(On a bien : a.x mod n=a. aj(n)-1 mod n=1 mod n). 
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Exemples

Exemple : inverse de 5 mod 13 ?  
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Exemples

Exemple : inverse de 7 mod 10 ?  
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Exemples

Exemple : Inverse de 7 mod 21? de 9 mod 13 ? de 15 
mod 17 ?



Algorithme de 
Diffie-Hellman 

(1976)
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Préambule: la valise
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Algorithme de Diffie-
Hellman [1976]

Premier algorithme à clé publique

• Alice et Bernard se mettent d’accord sur 2 entiers, n et g (avec n grand et g racine primitive 
de n)

• Déroulement :
• 1) Alice choisit un grand nombre entier aléatoire x et calcule X = gx mod n 

• 2) Bernard choisit un grand nombre entier aléatoire y et calcule Y = gy mod n

• 3) Alice calcule k = Y x mod n

• 4) Bernard calcule k’ = X y mod n

•  k =k’ = g xy mod n   => le secret
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Protocole Diffie-Hellman

Alice Bernard
x

g
x
 mod n

y

g
y
 mod n

k = (g 
y
)
x
 mod n k = (g 

x
)
y
 mod n
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“Man-in-the-Middle”

Alice Bernard

x
g

x
 mod n

y

k = (g 
h
)
x
 mod n k’ = (g 

h
)
y
 mod n

Hubert

h

g
h
 mod n

g
y
 mod ng

h
 mod n

•Conduite à tenir : authentification
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Chiffrement à clé publique
(cryptographie asymétrique)

•Principe rendre asymétrique les opérations E et D
1976 Diffie & Hellman “New directions in cryptography”
Intérêt : pas de transport d’une clé secrète entre A et B
E : (ke publique) générée par destinataire à l’aide de l’algo public F à partir de (ks privée)
D : (kd privée) générée par algo public G avec ks
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Algorithme RSA
(Rivest-Shamir-Adleman)

(p-1)(q-1)
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Génération clé publique

• à partir des 2 grands nombres premiers p et q :
m = pq

• tirage aléatoire de e tel que 
pgcd(e, (p-1)(q-1)) = 1

• distribution clé publique (e et m)
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Génération clé privée

• fonction inverse modulo m

e.d = 1 mod (p-1)(q-1)

d = e-1 mod (p-1)(q-1)

• effacement de p et de q
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chiffrement / 
déchiffrement

• fonction puissance (exponentiation indienne)

y = x
e
 mod m

x = y
d
 mod m
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RSA en pratique

On prend p=47 et q=71 alors m=pq=3337

La clef de chiffrement e ne doit pas avoir de facteurs communs avec (p-1)(q-1)=3220

Soit e = 79 (aléatoire tq pgcd(3220,79)=1) , on a alors d = 79
-1

 mod 3220 = 1019  

di 0 10 -10 ... 1019
ki 1 0 1 ... 25
ri 3220 790 2430 ... 1

79.di + 3220.ki = ri
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RSA en pratique

B publie e=79 et m=3337 (garde d secret)

A possède le message X=6882326879666683 qu’il partage en blocs

x1 = 688,                 688
79

 mod 3337 = 1570 = y1

Pour déchiffrer ce bloc, on fait : 1570
1019

 mod 3337 = 688 = x1

1019 = 1111111011
2
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Résumé RSA

ks: p et q
E: fonction puissance ke modulo m
D: fonction puissance kd modulo m
F: tirage aléatoire tq pgcd(ke, (p-1)(q-1)) = 1
G: fonction inverse modulo m tq ke.kd = 1 mod (p-1)(q-1)
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Attaques possibles (1/2)
Dépend a priori de la factorisation de grands nombres :
- deviner (p-1)(q-1)
- factoriser m (aujourd’hui on sait factoriser des nombres de 155 chiffres)
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Factorisation de grands 
nombres

• “La factorisation complète de 2^512 + 1 (155 chiffres) s’est achevée en 1993 
après une vingtaine d’années de travail ; c’est un tour de force, tout comme le 
calcul d’Euler en son temps. Il a été nécessaire que 700 ordinateurs travaillent en 
parallèle dans le monde entier, à l’aide d’un algorithme extrêmement sophistiqué. 
Cela représente environ 80 années de temps de calculs. Cela n’a pourtant pas 
suffi. Il a encore fallu 4 mois de calcul sur un super-ordinateur pour obtenir 
finalement le résultat.

Même aujourd’hui, la factorisation de nombres de 150 chiffres reste un exploit 
très exceptionnel, parfois accessible mais toujours avec des moyens 
informatiques considérables et déraisonnables.”

Extrait de Factorisation des Grands Nombres, Fête de la Science, 
Laboratoire Mathématique, Université Blaise Pascal, Clermont-Ferrand

N.B. 1 : pas de panique! 232 582 657-1 est un nombre premier connu, qui comporte 9 808 358 chiffres en écriture décimale
N.B. 2 : les nombres de la forme 22^n+1 avec n entier sont appelés nombre de Fermat noté Fn (seuls F0, F1, ...F4 sont premiers)
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Attaques possibles (2/2) 

Module commun :
Tout le monde prend la même valeur de m et des valeurs (e,d) différentes 

y1 = x
e1

 mod m , y2 = x
e2

 mod m

le cryptanalyste connaît donc m, e1, e2, y1, y2

puisque pgcd(e1,e2) = 1 Euclide donne (r,s) tel que : r.e1 +s.e2 = 1 avec 

soit r soit s négatif, (supposons r) alors Euclide donne y1
-1

mod m et donc 

(y1
-1

)
-r

 . y2
s
 = x mod m

=> ne jamais partager le même m pour un groupe d’utilisateurs !
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Fonctions d’un système 
sécurisé

• Chiffrement
• Authentification
• Intégrité
• Non désaveu (non répudiation)
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Signature électronique

Définition

* authentique : convainc le destinataire que le 
signataire est l’auteur du document
* non falsifiable
* non réutilisable pour un autre document
* inaltérable : un document signé ne peut être 
modifié
* non répudiable :{signature + document} objets 
physiques
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Signature avec arbitre
algorithme à clé secrète

Ka : clé secrète entre Alex et Thierry
Kb : clé secrète entre Béa et Thierry

PROTOCOLE
1) Alex chiffre message M avec Ka et envoie à Thierry
A : O(M,Ka) —> T

2) Thierry déchiffre M avec Ka, ajoute certification C,chiffre résultat avec Kb et envoie à Béa

T: O((O—1(M,Ka) =M)+C,Kb) —> B

3) Béa déchiffre avec Kb lit message et certification de Thierry

B:  O—1(M+C,Kb)

Alex BéaThierry
ka kb
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Signature à clé publique

1) Alex chiffre message M avec Kpriva clé privée et envoie à Béa
A : O(M, Kpriva) 

2) Béa déchiffre avec Kpuba clé publique d’Alex

B:  O
- 1

(M, Kpuba)

Alex Béa



111

Propriétés d’une signature
 à clé publique

authentification : Béa lit le message car Alex a utilisé sa clé privée
infalsifiabilité : si document falsifié il n'est plus lisible par clé publique d'Alex
non-réutilisabilité : signature fonction du document
non-répudiation  : seul Alex connait sa clé privée
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Cryptosystème d’El Gamal

• Pour calculer une paire de clé, choisissez d’abord un nombre 
premier p et 2 nombres aléatoires g et x, tels que g et x soient 
tous deux inférieurs à p. Puis, calculez :

•La clé publique est y, g et p.
•La clé privée est x.
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Signatures d’El Gamal 
(1/2)

• Pour signer un message M, choisissez un nombre aléatoire k, tel 
que k et p-1 soient premiers entre eux. Cette valeur k doit être 
tenue secrète. Puis, calculez :
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Signatures d’El Gamal 
(2/2)

• Utilisez Euclide étendu pour déterminer la valeur b tel que

•La signature est la paire a et b.
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Vérification de signature 
d’El Gamal

• Pour vérifier une signature, il faut confirmer que :
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Digital Signature 
Algorithm (DSA ou DSS)

• Inspiré de la signature d'El Gamal ;

• U.S. Patent 5,231,668, Juillet 1991 (sans royaltie) ;

• Association fonction de hashage (e.g SHA-2) et cryptographie à clé publique.
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DSA – calcul des clés
phase 1 (précalcul)

• p = un nombre premier de L bits de long, où L est compris 
entre 512 et 3072 et est multiple de 64.

• q = un facteur premier  de p – 1, long de N bits où N égal 
160, 224 ou 256.

spécification pour le couple (L,N) : (1024,160), 
(2048,224), (2048,256) ou (3072,256).

• g = h(p-1)/q mod p, où h est n'importe quel nombre inférieur à 
p-1 tel h(p-1)/q mod p soit plus grand que 1.
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DSA – calcul des clés
phase 2

Connaissant la série de paramètres de la phase 1, la 
deuxième phase consiste à calculer les clés publique et privée 
pour un seul utilisateur:

• Choisir x par une méthode aléatoire tel 0 < x < q.

• Calculer y = gx mod p.

• La clé publique est (p, q, g, y). La clé privée x.

(ou via Openssl : ssh­keygen ­t dsa ­b 1024)
(calcul de clés 3 fois plus rapide qu'avec RSA)
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DSA – calcul des clés
phase 2

Connaissant la série de paramètres de la phase 1, la 
deuxième phase consiste à calculer les clés publique et privée 
pour un seul utilisateur:

• Choisir x par une méthode aléatoire tel 0 < x < q.

• Calculer y = gx mod p.

• La clé publique est (p, q, g, y). La clé privée x.

(ou via Openssl : ssh­keygen ­t dsa ­b 1024)
(calcul de clés 3 fois plus rapide qu'avec RSA)



120

DSA - signature

Soit H une fonction de hachage (SHA-2) et m le message
• Générer un aléa par message d'une valeur k tel que 0 < k < q

• Calculer r = (gk mod p) mod q

Dans le cas où r = 0, recommencer avec une valeur différente de k

• Calculer s = k-1(H(m) + xr) mod q

Dans le cas où s = 0, recommencer avec une valeur différente de k

• La signature est le couple (r,s)
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DSA – vérification de la signature

• w = s-1 mod q

• u1 = (H(m).w) mod q

• u2 = r.w mod q

• v = ((gu1.yu2) mod p) mod q

• Si v = r, alors la signature est vérifiée
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Fonctions d’un système 
sécurisé

• Chiffrement
• Authentification
• Intégrité
• Non désaveu (non répudiation)
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Fonction de hachage à sens 
unique

Une fonction de hachage à sens unique, H(M), opère sur un message de 
longueur arbitraire. Elle fournit une valeur de hachage de longueur fixe m.

h = H(M), où h est de longueur m.

Propriétés
•étant donné M, il est facile de calculer h.
•étant donné h, il est difficile de calculer M.
•étant donné M, il est difficile de trouver un autre message M’ tel que H(M) = 
H(M’) (résistance à la collision)
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Réalisations

• MD-4
• MD-5
• SHA-1
• SHA-256
• RIPE-MD
• ...

Principe d’une attaque : 
rechercher des collisions (empreinte identique 
pour des messages distincts)
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MD5

• RFC 1321
• création par Ron Rivest 1991
• empreinte de 128 bits (chainage sur bloc de 512 bits)
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Vue générale du MD-5

source: wikipedia

4 rondes

4 variables de chaînage: A, B, C et D

16 exécutions d’une même opération 
non linéaire distincte à chaque ronde:

4 opérations non linéaires par ronde
ronde 1: F(X,Y,Z) = (X and Y) or (¬X or Z)
ronde 2: G(X,Y,Z) = (X and Z) or (Y or ¬Z)
ronde 3: H(X,Y,Z) = X xor Y xor Z
ronde 4: I(X,Y,Z) = Y xor (X or ¬Z).
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Une itération (parmi 16) du MD-5

source: wikipedia

1 sous-bloc message

1 constante
(par itération et par ronde)

remplacement d’une 
des variables pour 

l’itération ou la ronde 
suivante

16 itérations x 4 
rondes = 64 blocs de 

ce type

opération XOR
ronde 1: F(B,C, D)
ronde 2: G(B,C,D)
ronde 3: H(B,C,D)
ronde 4: I(B,C,D)
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Vue générale du MD-5

source: wikipedia

4 rondes

ne pas oublier!
chaînage des blocs consécutifs 

d’un message pour obtenir 
l’empreinte finale
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Vue générale du MD-5 simplifié (voir TD4)

1 ronde

4 variables de chaînage: A, B, C et D
A=1001
B=0111
C=1011
D=0101

1 exécution d’une même opération 
non linéaire distincte à chaque ronde:

1 opération non linéaires par ronde
ronde 1: F(X,Y,Z) = (X and Y) or (¬X or Z)

16 bits

1

16 bits
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Une itération du MD-5 simplifié (voir TD4)

source: wikipedia

1 sous-bloc message
(ici M3)

1 constante
Ki = 1111

opération XOR ronde 1: F(B,C, D)
F(B,C,D) = (B and C) or (¬B or D)

décalage binaire s=1



Protocoles 
élémentaires



Chiffrement
(2 possibilités)

Alex Béa

ou



Chiffrement

Alex Béa
1) O(M, Ks) = Mc  O

-1
(Mc, Ks) = M

2) O(M, K
pubB

) = Mc  O 
-1

(Mc, K
privB

) = Mou



Chiffrement-Intégrité

Alex Béa



Chiffrement-Intégrité

Alex Béa
 O(M, K

pubB
) = Mc  O 

-1
(Mc, K

privB
) = M

 O(M, K
pubA

) = Mc’
ACK

 O 
-1

(Mc’, K
privA

) = M

Remarque : en pratique pour accusé réception du message, on 
utilise une empreinte (fonction de hachage)
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Cryptosystème à clef publique et 
fonction de hachage



Signature à clef publique

Alex Béa



Signature à clef publique

Alex Béa
 O(M, K

privA
) = Mc  O 

-1
(Mc, K

pubA
) = M

(Ou DSA...)



Chiffrement-Authentification-
Non répudiation-Intégrité

Alex Béa



Chiffrement-Authentification-
Non répudiation-Intégrité

Alex Béa
 O1(M, K

pubB
) = Mc

 O2 
-1

(Mcs, K
pubA

) = Mc O2(Mc, K
privA

) = Mcs

 O1 
-1

(Mc, K
privB

) = M

 O1(M, K
pubA

) = Mc’

 O2(Mc’, K
privB

) = Mcs’

ACK
 O2 

-1
(Mcs’, K

pubB
) = Mc’

 O1 
-1

(Mc’, K
privA

) = M



échange chiffré client-serveur
avec certificat auto-signé

ServeurClient

O(M+crt_serveur, K
pubC

) = Mcs O-1(Mcs, K
privC

) = M+crt_serveur

 O-1(Mcs, K
privS

) = M+crt_clientO(M+crt_client, K
pubS

) = Mcs

Réseau
public

crt_serveurcrt_client



échange chiffré client-serveur
avec autorité de certification (CA)

e.g. https

ServeurClient

O(M+csr_serveur, K
pubC

) = Mcs O-1(Mcs, K
privC

) = M+csr_serveur

 O-1(Mcs, K
privS

) = M+csr_clientO(M+csr_client, K
pubS

) = Mcs

Réseau
public

crt_serveur (non signé)crt_client
(non signé)

CA

csr_client (signé)
csr_serveur (signé)



Les chaînes de blocs
(les blockchains)

-introduction-
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Définition 1/2

• « Une blockchain ou chaîne de blocs est une base de données distribuée 
transparente, sécurisée, et fonctionnant sans organe central de contrôle.

Par extension, une chaîne de blocs est une base de données distribuée qui 
gère une liste d'enregistrements protégés contre la falsification ou la 
modification par les nœuds de stockage. Une blockchain est donc un registre 
distribué et sécurisé de toutes les transactions effectuées depuis le démarrage 
du système réparti.

(...) la blockchain permet à la « confiance » de s'établir entre des parties 
distinctes du système (…) » [wikipedia, 2017]
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Définition 2/2

• « Il existe des blockchains publiques, ouvertes à tous, et des blockchains 
privées, dont l’accès et l’utilisation sont limitées à un certain nombre 
d’acteurs.

• Une blockchain publique peut donc être assimilée à un grand livre comptable 
public, anonyme et infalsifiable. Comme l’écrit le mathématicien Jean-Paul 
Delahaye, il faut s’imaginer « un très grand cahier, que tout le monde peut 
lire librement et gratuitement, sur lequel tout le monde peut écrire, mais qui 
est impossible à effacer et indestructible. » [blockchainfrance.net]

• Apparition en 2008 (Satoshi Nakamoto pour la blockchain Bitcoin)

• Combinaison originale de fonctions cryptographiques et de réseaux P2P
 (https://theconversation.com/gouvernance-dentreprise-blockchain-ingredient-de-nouvelles-innovations-de-rupture-61105  )
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Applications

• Les crypto-monnaies

• Contrats intelligents (smart contract) sans usage d’un tiers de confiance

• Assurance P2P

• Cadastre virtuel (expérimentations au Ghana, Géorgie…)

• Registre virtuel (de type WORM : Write Once, Read Many)

• ...
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Représentation

Source : blockchainfrance.net
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Traitement d’une 
transaction
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Composition d’un bloc

• un ensemble de transactions (signées)

• une empreinte (un « hash »), utilisée comme identifiant

• une empreinte du bloc précédent (à l’exception du premier bloc de la chaîne, 
appelé bloc de génèse)

• une mesure de quantité de travail qui a été nécessaire pour produire (miner) le 
bloc : « preuve de travail » ou « preuve de participation »
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Preuve de travail (PoW)
• Utilisé initialement pour prévenir le SPAM (facile à calculer une fois, facile à vérifier mais coûteux pour un 

envoi en nombre)

• Exemple (voir wikipedia, preuve de travail):
Question posée aux mineurs : réaliser une variation de « Bonjour Monde ! » en utilisant la fonction SHA-256 
jusqu’à obtenir une empreinte qui débute par 4 zéros. Le processeur devra réaliser 33 681 tentatives pour réussir.

"Bonjour, monde!0"   a9efd73638806846d0495fb92e2deba6e2e1ad5bc453e28e5fdc1334c97c21a8⇒
"Bonjour, monde!1"   f767b47fd98fab25d08bd155c42708b434ac86bfa8d8b95b1457146e86b728e5⇒
"Bonjour, monde!2"   fad41d13e759487a3d70a09c66c3e8ae8e9803f1fadba5411e039c35ac01f8b9⇒
…
…
"Bonjour, monde!33678"   c8c15f22d9c2a9ce84f6c8ca5d5943e3bbc2d39758474c3d969c17359e6cf212⇒
"Bonjour, monde!33679"   d109eb920aef296041c7b878eea20f1abc8fb957ea59bdf130d1dcd810722c2a⇒
"Bonjour, monde!33680"   0000abebe9c6554c85176b8e9f9f3f4ed9b7e8dc856a7b5cb9177bf7b22e1871⇒

• Certaines crypto-monnaies (comme le Bitcoin) requièrent des preuves de travail pouvant dépasser 2 milliards de GHash/s 
(consommation de 14 000 MWatts en 2020 ie consommation électrique du Danemark, besoin de 5500 kWh pour produire un Bitcoin)

• La vérification de l’empreinte numérique est en revanche beaucoup plus rapide (avec l’aide la variation)



151

Exemple du Bitcoin
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Blockchain « Polytech INFO4 » 
(TD3)

Calcul des empreintes à l’aide de la fonction de hashage MD5 dans la blockchain « Polytech INFO4 »
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Attaque de la chaîne de blocs

• La modification d’une transaction dans un bloc donné nécessite de recalculer 
la somme de contrôle et celle de tous les blocs suivants. 

• La complexité augmente avec le temps (avec le nombre de blocs postérieurs à 
la transaction modifiée)

• Sur la base du consensus, il faut plus de 50 % de la puissance de calcul 
dévolue à la chaîne de blocs pour réaliser cette attaque (et environ 7000 
MWatt ...)

https://theconversation.com/gouvernance-dentreprise-blockchain-ingredient-de-nouvelles-innovations-de-rupture-61105


Conclusions

•Cryptographies asymétrique et symétrique coexistent

•Briques élémentaires contenues dans protocole complexe type ssh, IPSec,…

•… et au sein des chaînes de blocs

Autre sujet d’études :

•Cryptographie quantique et cryptographie à base de codes correcteurs (cryptosystème de Mac Eliece)

•Cryptographie homomorphique (cryptosystème de Paillier)

(connaissant la clef publique et les chiffres de m1 et m2, il est possible de calculer le chiffre m1+m2)

• ...
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