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Plan

Histoire du chiffrement
Principes de base (vocabulaire, fonctions, menaces ...)

Chiffrement a cle secrete : Data Encryption Standard (DES)
Un peu de théorie des hombres

Chiffrement a clé publique : I'algorithme RSA

Meécanismes d’authentification

Contréle d’intégrite (fonctions de hachage cryptographiques)
Algorithmes de partage d’un secret

Protocoles élementaires



Histoire du chiffrement



Substitutions et
permutations

® Chiffre par substitution
substitution simple (ex. chiffre de César)
substitution homophonique (ou a représentation multiple)
ex.: E(A) =5, 13, 25 ou 56
substitution simple par polygrammes (ou chiffre par bloc)
ex. E(ABA) = RTQ et E(ABB) = SLL
substitution polyalphabétique (ex. chiffre de Vigenere)

® Chiffre par transposition (ou permutation)
le texte est inchangé, seules les positions sont modifiées
(ex. lecture en colonne)



Le chiffre de César

® Décalage de 3 des lettres de I’'alphabet (modulo 26)
A->D,B->E,Z->C

opérateur de chiffrement associé: A-1, Z-26 it
E(p) = (p+3) mod26 © GOSCINNY-UDERZO
chiffre faible => facile a casser (statistiques d’apparition des lettres)

® variante : permutation + substitutions monoalphabétiques (alphabet en désordre)

pas meilleur que le precédent : souvent un chiffrage de chiffrage n’améliore pas la solidite
du chiffre

® Généralisation : substitutions polyalphabétiques a partir d’un mot clé donné en clair



MES T e, DT B R D AT L mas O B oM

diplomate francais

=R S S s B e A B H O R T h mes B

M B0 U D S M B RO ARTL me B

X

Wt MO DT e RS, B o e om e

v o|w
u v wx v

B bnd 0 oD g b0 M HH A Te n e

Blaise de Vigenere (1523-1596),

u|v |w|x |y |E

u |v |w

=R TR B T L TU W~ L I R = = N = B - T

t

=

t
t

WM EO 0T D B Bl o R e m

B M0 0T Qe BLE o T B OH O LD N

3
X

B
woas 2o
=

- xur‘Eﬂh,.L_nﬂ_Ef_uh_h.l.].klmDD_uaﬂ_.

I

[T

T om o B Wm0 o wu b - HHE o O

u |v |w

AT h e dFE KN O uD o .M BB o

E:

O RThme 2 B emN A0 0T O A0S B OH

B0 L maea O B M0 o™ v, 600 .2, B

B oo me 2 B W b o0 o oo, 8000

mi|n o |plg

—~ B o hn e P B MmN 800D Uu B0

L = R B o I = P o TP s

O
o0
LN
—

k

oM NSO o was BT AT

[

oM dD 0T Do B0

B
e  Hoaopnonme o =
=

- BRo AT L m e B E M RN d0 0T Ous b0

S Hooaocamn A - Mmool EAD O Lws Bl

t

=
B "M B OB R o P B NG00 0w
b

t [g [h |1

w0 . B RO R L mae D e E NN 90 T W

\

igenere

G B0 o Bl o e mes B MmO o™

B
U W B " HH O AT m e B M nndn o
=

UTDww 8.~ " B oA h n+w 3B K imn a0
bbﬁdEfghijklmnﬂpqutU?wxyz&
- Ao uTDouw . e  BEoooorme D B R MR
O AL T o B e Hl o AT rme D B W
“ | _
- Q
V o m..m n
D 3 o =
3 X 2
0, >f &% §
Cc O f ¥£§ %
O O 5 $% g
— VT S 3 2
Q 2© § T §
L)
d Sco s tf 3
-_& L W\I S ~
4= oL 58 i8S
 E—— u ﬂla muu.lo. .m.“ m S
y .mu Com Q
S S Q O %= ~—
® o fEiiet ¢
/e XOOI .
p Dme Xdy Q
e oo oo ﬂ




Cryptanalyse du chiffre
de Vigenere

® Sjon on connait la longueur de la cle : analyse fréequentielle sur
chacun des sous-textes

® Sinon : recherche de répétition de motifs pour déterminer la longueur
de la cle



Chiffre de Vernam (1917)

perfectionné par Joseph Mauborgne

Joseph Mauborgne

Chiffre similaire a Vigenere mais ici :
® |a clé doit étre aussi longue que le message a chiffrer
® |es caracteres de la clé sont choisis de facon aléatoire
® chaque clé (ou masque) est utilisable une fois (on parle
également de masque jetable)



Chiffrement par
transposition

(ou permutation)

Exemple : chiffre grec “scytale” = baton
bande de papier enroulée sur baton en spirale, écriture de haut en
bas => déroulé=chiffré => baton comme décodeur

10



Transposition basée sur
un mot-clé

X | ceciestuncoursdechiffrement

7 ) ceciestun | steiecucn
C I @ | ordinateur

coursdech | deorsccuh

clé |672451839(7) iffrement | mefreinft

y steiecucndeorsccuhmefreinft

(extrait du cours de jp guédon)
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Code de Sandorf

(extrait de Matthias Sandorf, Jules Verne, 1885)

LE PIGEON VOYAGEUR. 19

« Un pigeon voyageur! dit-il.

— Eh bien, voild un voyageur qui aura fait 12 son
dernier voyage! répondit Sarcany.

— Sans doute, reprit Zirone, et tant pis pour ceux
auxquels est destiné le billet attaché sous son aile...

— Un billet? s’écria Sércany. Attends, Zirone,
attends! Cela mérite un sursis! »

Et il arréta la main de son compagnon, qui allait
se refermer sur le cou de I'oiseau. Puis, prenant le
sachet que venait de détacher Zirone, il 'ouvrit et
en retira un billet écrit en langue chiffrée.

Le billet ne contenait que dix-huit mots, disposés
sur trois colonnes verticales, comme suit :

thnalz zaemen ruiopn
arnuro tryree mitqssl
odzhnp estlev eeuart
aeeeil ennios  noupvyg
spesdr  erssur ouitse
eedgne loeedt artuee

Du lieu de départ et du lieu de destination de ce
billet, rien. Quant 3 ces dix-huit mots, composés
~ chacun d’un égal nombre de lettres, serait-il possible
d’en comprendre le sens sans en connaitre le chiffre?
C’6tait peu probable, 3 moins d'étre un habile

Quatre applications d'une grille tournante sur chacune des colonnes :

« Tout est prét. Au premier signal que vous enverrez de Trieste, tous
se leveront en masse pour l'indépendance de la Hongrie. Xrzah. »
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Stéganographie

sert a dissimuler des messages secrets dans d’autres messages

® encres invisibles

® {rous d’épingles dans des caracteres
®

® message dans une image ou dans une sequence sonore (tatouage)
® fonctions mimetiques (spam mimic)
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Dear Business person , This letter was specially selected
to be sent to you . If you no longer wish to receive

our publications simply reply with a Subject: of "REMOVE"
and you will immediately be removed from our database
. This mail is being sent in compliance with Senate

bill 2716 , Title 9, Section 309 . Do NOT confuse

us with Internet scam artists ! Why work for somebody
else when you can become rich within 63 MONTHS ! Have
you ever noticed nobody is getting any younger plus
nearly every commercial on television has a .com on

in it . Well, now is your chance to capitalize on this

. We will help you sell more plus turn your business

into an E-BUSINESS . The best thing about our system

is that it is absolutely risk free for you . But don't

believe us . Ms Simpson who resides in North Dakota
tried us and says "Now I'm rich, Rich, RICH" ! This

offer is 100% legal . Because the Internet operates

on "Internet time" you must act now ! Sign up a friend
and you'll get a discount of 10% ! Thank-you for your
serious consideration of our offer ! Dear Professional

; Especially for you - this amazing info . We will

comply with all removal requests . This mail is being
sent in compliance with Senate bill 1618 ; Title 2

, Section 301 . This is not multi-level marketing !

Why work for somebody else when you can become rich
in 58 weeks ! Have you ever noticed people will do
almost anything to avoid mailing their bills plus most
everyone has a cellphone ! Well, now is your chance

to capitalize on this ! We will help you SELL MORE

and increase customer response by 170% ! You are guaranteed
to succeed because we take all the risk . But don't
believe us . Mr Jones of Georgia tried us and says

“Now I'm rich many more things are possible" ! This
offer is 100% legal ! So make yourself rich now by
ordering immediately ! Sign up a friend and you'll

get a discount of 60% . Best regards !

http://www.spammimic.com/

14


http://www.spammimic.com/

Tatouage d'image

® /nsertion d'un message
(marque) dans une image

la marque (le tatouage) peut étre
visible ou invisible

doit résister au traitement
d'image standard
(redimensionnement, rotation,
transformation couleur...)

application a la video et a I'audio

15



Cryptarithmes

Casse-téte numeérique et logique qui consiste en une equation
matheématique ou les lettres representent des chiffres a trouver (wikipedia)

® Fx : MANGER+MANGER = GROSSIR, SEND+MORE=MONEY...

Consignes : (i) une lettre remplace un chiffre (et un seul), (ii) aucun nombre
ne commence par 0

16



Chiffrement (a clé sécréte) = combinaison de substitutions et transpositions

substitution apporte de la confusion
transposition apporte de la diffusion

17



Vocabulailre

Lart et la science de garder le secret de messages
est appelée cryptographie pratiuee par des
cryptographes. Les cryptanalystes pratiquent la
cryptanalyse qui est lart de decrypter des
messages chiffres. La branche des mathematiques
qui traite de la cryptographie s’appelle la cryptologie
et ses pratiquants sont appelées des cryptologues
[Schneier, 2001].

[Schneier, 2001] Bruce Schneier (trad. Laurent Viennot), Cryptographie
appliquée [« Applied cryptography »], Vuibert, coll. « Vuibert
informatique », 15 janvier 2001, broché, 846 p.
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Fonctions d’un systeme
Securisé

® Chiffrement

® Authentification

® Non répudiation (ou non desaveu)
® |ntegrite

19



Menaces contre un
systeme d’information

® JMenace passive :

protocolevrai

Source Puits

fuite

branchement
passif

® (Conduite a tenir : chiffrement

20



Menaces contre un
systeme d’information

® Menace active :

protocolevrai .
Souree Puits
. protocole prutncde
vraie A fausse
branchement
adif

® (Conduite a tenir : authentification

21



Notions de cryptanalyse

® science de la reconstitution du texte en clair sans connaitre Ia clé
® une tentative de cryptanalyse est une attaque

® 4 types geéneriques d’attaque :
® attaque a texte chiffré seulement ;
® attaque a texte en clair connu ;
® attague a texte en clair choisi ;
® attaque a texte en clair choisi adaptative.

23



Attaque a texte chiffré seul

® Données : textes chiffrés de plusieurs messages

® Objectifs : soit les messages en clair, soit la cle

24



Attagque a texte en clair connu

(cryptanalyse linéaire)

® Données : textes chiffrés et messages correspondants

® Objectif : la cle
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Attague a texte en clair choisi

(cryptanalyse différentielle)

® Données : textes chiffrés et textes chiffrés choisis et messages
correspondants

® Objectif : la cle

® \Variante : attaque a texte en clair choisi adaptative

26



Exercice

® Proposer une attaque a texte en clair choisi du chiffre de Vigenere

28



Complexités des attaques

Complexité en information : la quantité d’information nécessaire en
entree pour effectuer une cryptanalyse.

Complexité en temps : le temps nécessaire pour achever l'attaque.

Complexité en espace : la quantite de meémoire nécessaire a l'attaque.

29



Les regles du
cryptographe

® cvaluation du besoin en chiffrement

® gestion des cles (stockage, renouvellement, protection)
® distribution des cles (canal sécurisée ...)

® normalisation des algorithmes de chiffrement

® cvaluation de la securite (diffusion de I'algorithme)

30



Chiffrement a clé secrete
(cryptographie symétrigue)

texte en clair texte chiffre texte en clair
» E » D >
X N y = Ek(x) N x = Dk(y)
clek clek

® I'algorithme de chiffrement est note E (encipherment)
® I'algorithme de dechiffrement est noté D (decipherment)

® la clé de codage/décodage est notée k (CRYPTOGRAPHIE
SYMETRIQUE)

® chiffrement par bloc ou en continu

33



Data Encryption Standard
(DES)



Data Encryption
Standard (DES)

® Petite histoire ...

Demandé par Nat. Bureau of Standards (NIST) en 73
Algorithme LUCIFER (IBM) en mai 74
Data Encryption Standard (DES) en 75-76=> juillet 77

adopte par ’ANSI (american nat. stand. inst.) sous le nom de DEAIlgo.
NF ISO 10126-2 : algorithme DEA pour le secteur bancaire

Remplacement aujourd’hui par le standard 3DES et ’AES (algorithme Rijndael)

35



Cahier des charges

haut niveau de sécurite

completement spécifie et facile a comprendre
sécurite indépendante de I'algorithme
disponible a tous

adaptable aux applications

possibilite d’implantation materiel

efficace d’utilisation, validable, exportable

36



Principe du DES
algorithme a clé secrete

texte en clair texte chiffre texte en clair
» E » D >
X N y = Ek(x) N x = Dk(y)
clek clek

® I’algorithme de chiffrement est note E (encipherment)
® I’algorithme de déchiffrement est noté D (decipherment)

® la clé de codage/décodage est notée k (CRYPTOGRAPHIE
SYMETRIQUE)

® algorithme de chiffrement par bloc (confusion et diffusion)

37



Fonctions binaires
élémentaires

Utilisation de

- substitutions binaires

- additions modulo 2 (XOR)

- trois types de permutations sur les bits

-

w7

A Y » T
bijective (ou permutation pure)

Imjective (ou permutation expansive)
F Y A i " Y
\\"'\._
i .,
-~ A - 4

surjectives (ou permutation compressive)
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Plan général de I'algorithme

® Application 16 fois de la fonction f
(fonction de Feistel) sur une portion
droite (Ri) de l'entree (64 bits) a 'aide
d’'une cle secrete ki (calcul méedian)

début
permutation initiale (IP)
séparation LO,R0O
pouri<-1alé6
Ri <- Li-1 + f(Ri-1, ki)
Li <- Ri-1
finpour
inversion L16,R16
permutation initiale inverse
(IP)
fin
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IHPUT
:qu‘nm PERMUTATION )
| I | 1
PERMUTED L | R
INPUT | o J | ID
1 f .
+ { j
I_‘——-_._ e
——
i : : ¥
Ly=Ry Ri=Lg (+) HRp. K1)
R s
1
+ e f |
b .
__::::—'ﬂ.'____:__?_
— 3
| Lap=R, i Rq =Ly (+) HR, Hl,_]
I - l
1
} e S ‘
L |
(e fjmm - -9
v 5 ]
LG
RS o —3 .
Lis=Ry4 1 Rys=LiglH HRyq, K5}
K
I r 16
[+ { |} :
= i
PREQUTPUT |Ryg=L)5(F HRy5, K16} | Lig=Ry= |
‘ | T |
"INVERSE INITIAL PERM )
[ OUTPUT ]



Plan de génération des clés

Lﬁuy¢f14 bits)

PC1
[
Vé = [ ]
Le calcul meédian : = =
Subkey | <«— PC2 ‘
- une premieére permutation compressive = “8bits
PC1) de 64 bits a 56 bits ; Es e
(PC1) < <
. L Subkey 2 < PC2 |
- décalages binaires vers la gauche; (48 bits)
- une seconde permutation compressive |
(PC2) de 56 bits & 48 bits. e ”
Subkey li_\~ PCZ l
(48 bits)
S -
Subkey 16 «——— PCZ ‘
(48 hits)

[wikipedia.org]
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Les décalage binaires

clé de 56 bits

/ \ ronde  décalage

1 1

/7 V4 2- 1

sous-clé sous-clé 3 5

de 28 bits de 28 bits 4 9

5 2

6 2

® decalage binaire vers la gauche de 1 ou 7 2
2 positions en fonction de la ronde g %
10 2

11 2

12 2

13 2

14 2

15 2

16 1

41



La permutation compressive (PC2)

® Seélection de 48 bits parmi 56

14 17 11 24 1 3

3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2

41 52 31 37 47 55
30 40 51 43 33 48
44 49 39 56 34 33
46 42 50 36 29 32

indices des bits d’entrée

Par exemple, le bit en position 17 de la clé (décalée) va en position 2 de
la sortie, et le bit en position 18 de la clé est ignoré

42



La fonction f (de Feistel)

Half Block (32 bits) Subkey (48 bits)
E
VARY
R ll#
W

N N N N N N N N N N N Y Y N N N Y N N Y N Y Y N Y N WY YN WYY YN WY YNYY

S1 S2 S3 S4 S5 S6 S S8

[wikipedia.org]
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La permutation
expansive

® | a moitié droite des données, Ri, est étendue de 32 a 48 bits.
® par bloc de 4 bits :
les bits 1 et 4 représentent chacun 2 bits de sortie
les bits 2 et 3 représentent chacun 1 bit de sortie

32 1 2 3 4 3
& 3 6 7 B 9
8 9 10 11 12 13

12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29

286 29 30 31 32,
indices des bits d'entrée

Par exemple, le bit en position 3 du bloc d’entrée va en position 4 du bloc de sortie, et le bit en
position 21 (bit 1 du 5eme bloc de 4 bits) va en positions 30 et 32
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La substitution par table-
S (S5-box)

® Ri XOR ki est soumis a une opération de substitution qui se repose
sur 8 tables-S

Entrée : 48 bits (8 blocs de 6 bits)
1111111111 1 1
\ 52 ) S3 ) ( 54 ss ) ( S¢ ) { 57 ) ( Ss

_ 2 , s ) A

il | _ |

Sortie : 32 bits (8 blocs de 4 bits)

Principe :
Chaque table-S possede 4 lignes et 16 colonnes.
Chaque cellule dans la table forme un nombre de 4 bits (la sortie).

Les 6 bits de I'entrée spécifient la ligne et |la colonne de la table.
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La substitution par table-
S (S5-box)

bl | b2 | b3 | b4 | b5 | b6

la ligne la colonne
(sur 2 bits) (sur 4 bits)
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La substitution par
tables-S

® exemple : entrée de la 1ere
table, 011011,

ligne =01,=1,,
colonne = 1101, = 13,,

Le bloc de 4 bits de sortie est 5

Sq
LigneMNo. 0 1 2 3 4 5 6 7 8 9 10 11

2 15 11 8 3 10 6 12

0 1

1 4

2 4 1 14 8 13 6 2 11 15 129 7
3 2 4 9 1 7 5 11 3 14

47

14 2 13 1 10 6 12 11 9|5

12 13

5 9

3 10
10 0
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La fonction f (de Feistel)

Half Block (32 bits) Subkey (48 bits)
E
VARY
R ll#
W

N N N N N N N N N N N Y Y N N N Y N N Y N Y Y N Y N WY YN WYY YN WY YNYY

S1 S2 S3 S4 S5 S6 S S8

[wikipedia.org]
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La permutation-P

® [es 32 bits de sortie des substitutions par table-S sont permutées
a l'aide d’une table-P (permutation pure).

16 T 20 21
29 12 28 17
1 15 23 26
5 18 31 10

2 8§ 24 14
32 27 3 9

19 13 30 6
22 11 .4 25
indices des bits d’entrée

Par exemple, le bit 21 va en position 4, tandis que le bit 4 va en position 31
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La permutation finale

(apres inversion des blocs R et L)

® Operation inverse de la permutation initiale

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

indices des bits d’entrée
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Plan général de I'algorithme

® Application 16 fois de la fonction f
(fonction de Feistel) sur une portion
droite (Ri) de l'entree (64 bits) a 'aide
d’'une cle secrete ki (calcul méedian)

début
permutation initiale (IP)
séparation LO,R0O
pouri<-1alé6
Ri <- Li-1 + f(Ri-1, ki)
Li <- Ri-1
finpour
inversion L16,R16
permutation initiale inverse
(IP)
fin
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IHPUT
:qu‘nm PERMUTATION )
| I | 1
PERMUTED L | R
INPUT | o J | ID
1 f .
+ { j
I_‘——-_._ e
——
i : : ¥
Ly=Ry Ri=Lg (+) HRp. K1)
R s
1
+ e f |
b .
__::::—'ﬂ.'____:__?_
— 3
| Lap=R, i Rq =Ly (+) HR, Hl,_]
I - l
1
} e S ‘
L |
(e fjmm - -9
v 5 ]
LG
RS o —3 .
Lis=Ry4 1 Rys=LiglH HRyq, K5}
K
I r 16
[+ { |} :
= i
PREQUTPUT |Ryg=L)5(F HRy5, K16} | Lig=Ry= |
‘ | T |
"INVERSE INITIAL PERM )
[ OUTPUT ]



Déchiffrement du DES

® Algorithme identique avec inversion de I'ordre des cles

Description du decodage

Li-1 <- Ri + f(Li, ki)

Ri-1 <-Li

(en utilisant les clés de k16 a k1 => interversion
des blocs Gauche et Droit)
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Performances

® Difference entre deux lignes = 1 bit (codage en hexa)
® Distance de Hamming enire les deux blocs : théorie = 32 pratique=32,3

texte codé distance
de
texte original hamming
abcdefabcdefabed cde872d4a471346f
8bcdefabcdefabed cd3doaaqcq024bga |29
agcdefabecdefabed B8o1f8a2968bcg4473 |38
abddefabcdefabcd 5d98cq47dddba6f30 |36
abcfefabcdefabced 0089562a84f401c9 |26
abcd6fabcdefabed 67¢26090f2542791f9 30
abcdebabcdefabed f8c98f79adcobeaq |33
abcdefdbcdefabed 87d3240abbfg44074 |34

remarque : il existe des clés faibles (ex tous les bits a 0/1)

54



Clés faibles

® 72057 594 037 927 936 clés possibles (~2°°) !
® 64 cles faibles !

0101010101010101
1F 1F 1F 1F OE OE OE OE
EOEOEOEOF1F1F1F1

FE FE FE FE FE FE FE FE
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Attagues du DES

a texte en clair choisi (cryptanalyse différentielle) :
en 1991 a I'aide de 247 textes en clairs

a texte en clair connu (cryptanalyse linéaire) :
en 1993 a I'aide de 2743 couples

avec examen matériel : consommation électrique, de la memoire...

réalisation spécifique (force brute) : Deep Crack (<1 semaine en 1998),
distributed.net (<24 heures en 2001), machine COPACOBANA (1 journée
en 2008)
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3DES

® C = E(k, D(k,, E(k,, M)

équivalent a doubler la taille de la clé
compatible avec le DES (si k1 = k2)
tres robuste aux attagues connues
tres lent
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Cryptanalyses

1980 1990 2000 2010 2020 2030
1977 | 1999| |
: 112, 168 bat keys
DES Triple DES
American 56 bit kel}.- AES - Riyndael
standards AES (2001 1D, 192, andl 256 bit keys
contes} | | '

IDEA Serpent

Other
popular RCS Twofish
algorithms Blowfish | RCG6

CAST Mars
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Chronology

Date Year Event
15 May 1973 NBS publishes a first request for a standard encryption algorithm
27 August 1974 NBS publishes a second request for encryption algorithms
17 March 1975 DES is published in the Federal Register for comment
August 1976 First workshop on DES
September | 1976 Second workshop, discussing mathematical foundation of DES
November 1976 DES is approved as a standard
15 Januwary 1977 DES is published as a FIPS standard FIPS PUB 46
1983 DES is reaffirmed for the first time
1986 Videocipher II, a TV satellite scrambling system based upon DES begins use by HBO
22 January 1988 DES is reaffirmed for the second time as FIPS 46-1, superseding FIPS PUB 46

Biham and Shamir rediscover differential cryptanalysis, and apply it to a 15-round DES-like

July 1990
cryptosystem.

Biham and Shamir report the first theoretical attack with less complexity than brute force:
differential cryptanalysis. However, it requires an unrealistic 2*7 chosen plaintexts.

30 December 1993 DES is reaffirmed for the third time as FIPS 46-2
1994 The first experimental cryptanalysis of DES is performed using linear cryptanalysis (Matsui, 1994).

1992

June 1997 ' The DESCHALL Project breaks a message encrypted with DES for the first time in public.
July 1998 The EFF's DES cracker (Deep Crack) breaks a DES key in 56 hours.
January 1999 Together, Deep Crack and distributed.net break a DES key in 22 hours and 15 minutes.

DES is reatfirmed for the fourth time as FIPS 46-3, which specifies the preferred use of Triple DES,
with single DES permitted only in legacy systems.

26 November 2001 The Advanced Encryption Standard is published in FIPS 197

25 October | 1999

26 May 2002 The AES standard becomes effective
26 July 2004 ;2;!;;3?{]3“?31 of FIPS 46-3 (and a couple of related standards) 1s proposed in the Federal

NIST withdraws FIPS 46-3 (see Federal Register vol 70, number 96

19 May 2o (http://csrc nist.gov/publications/fips/05-9945-DES -Withdrawl.pdf) )
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AES (Rijndael)

Rijndael : contraction de Joan Daemen et Vincent Rijmen
Blocs de 128 bits

Clés de 128, 192 ou 256 bits

Abandon du schema de Feistel (simplification algorithmique)
Opérations matricielles (4x4) au niveau octet (dans GF(2%))
Rondes de 10, 12 ou 14 tours
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Plan

Introduction

Historique

Data Encryption Standard (DES)

Chiffrement a cle publique

Un peu de théorie des nombres

L’algorithme RSA (Rivest-Shamir-Adleman)

Mecanisme d’authentification

Contréle d’intégrite

L’algorithme Diffie-Hellman

Protocoles elementaires (chiffrement, intégrité, signature...)
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Chiffrement a clé secrete

texte en clair texte chiffre texte en clair
» E » D >
X N y = Ek(x) N x = Dk(y)
clek clek

® I’algorithme de chiffrement est note E (encipherment)
® I’algorithme de déchiffrement est noté D (decipherment)

® la clé de codage/décodage est notée k (CRYPTOGRAPHIE
SYMETRIQUE)
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Chiffrement a clé
publigue

r-r-=—"—=—=—=—=—=7—=7—=7"=7/"=—/"=—+=— 1

texte en clai;h . texte chiffié | D : < =
| > | >
X y = Eke(x) | | Dd(y)
A : A :
I léld |
clé publique : :
ke ! !
i B KA
oY
| - |
[ ' ks [
e e e e |
secret du destinataire

® Principe rendre asymétrique les opérations E et D

1976 Diffie & Hellman “New directions in cryptography”

Intérét : pas de transport d’une clé secrete entre A et B

E : (ke publique) générée par destinataire a I'aide de I'algo public F a partir de (ks privée)
D : (kd privée) générée par algo public G avec ks
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Chiffrement/déchiffrement
a clé publique

Béa

Alex

Beéa génere sa clée publique

Bea genere sa clé privee

Bea diffuse sa clé publique

Alex chiffre a I'aide de la clé publique de Béa
Bea dechiffre a l'aide de la cle privéee
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Chiffrement/déchiffrement
a clé publique

e=KpubB)

Aline 'Réseau (public) Béa
m ( publié par Béa) premiers : p,q
récupére m m=pq
récupére e e ( publié par Béa : Génération des clés d,e entiers premiers

avec p-1 et g-1 et tel que d.e = 1 mod (p-1)

Pour le message x
Aline calcule :

y = x* mod m

y ( publié par Aline)

Béa calcule : yYmod m =
¢modm)®mod m =

x* modm = x
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Un peu de théorie des
nombres

® Grands nombres
® Nombres premiers (généeration cle publique)

® Arithmeétique modulo m
® (Calcul de puissance modulo m (fonction E et D)
® |nversion modulo m (génération clé privée)
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Grands nombres

Equivalent physique
Probabilité de mourir foudroyé (par jour)
Probabilité de gagner a la loterie (américaine)

Probabilité de gagner a la loterie et de mourir foudroyé
le méme jour

Temps d'ici a ce gue le soleil explose en nova
Age de la terre

Age de l'univers

Cryptanalyse linéaire du DES (rappel)

Nombre d'Avogadro

Nombre d'atomes constituant la terre

Durée de vie de l'univers (si l'univers est fermé)

Temps d'ici a ce que les étoiles quittent leur galaxie (si
I'univers est ouvert)

Nombre

1 chance sur 9 milliards (233)
1 chance sur 4 000 000 (2%)

1 chance sur 2%

10° (23%) années

10° (239) années
1010 (234) années

243 couples de textes
6,02.102 mol?

1051 (2170)

1011 (237) années soit 1018 (2°1) secondes

1019 (264)
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Bruce Schneier, Cryptographie appliquée [« Applied
cryptography »], Vuibert, coll. « Vuibert
informatique », 15 janvier 2001, broché, p. 19



Conversion puissance de 2

® Da—- 10v
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Nombres premiers

un nombre premier est un nombre entier, strictement plus grand
que 1, dont les seuls facteurs sont 1 et lui-méme

exemple : 2, 73, 27 56839-1, 232582657 4

2 nombres a et m sont dits premiers entre eux si
pgcd (a, m) = 1

« Un nombre premier est un nombre qui ne se casse pas quand on le laisse tomber par terre. »
Paul Erd6s (mathématicien)
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Arithmeétigue modulo m

(arithmétique des corps de Galois)

Galois Field (GF) : corps comportant un nombre d’élements finis
(de 0 a m-1)

® incontournable en informatique : GF(2) ou GF(28)
® autre exemple d’application : codes correcteurs d’erreurs

® dans un corps de Galois, addition, soustraction, multiplication et
division sont bien définies (avec 0 et 1 comme element neutre
respectivement pour 'addition et la multiplication).
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Addition / Soustraction

Addition modulom : +,
a+mb = a+bsi a+b <m
a+b-msi a+b >m
ex: 2+4+5+7+8 = 4 mod 11 =
Soustraction modulom : -,
a-mb = X <=>a=x+mb

la valeur de (-b) est égale a m-b en arithmétique mod m (sauf (0) = 0)
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Addition / Multiplication

O U1 B~ W |IN P | O

O U1 B~ W|IN P | O

addition modulo 7 multiplication modulo 7
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Addition / Multiplication

© oV 1| T M N
50531642m
40415263Amu
30362514m
20246135.m
H|lold N[t no2
O oolo|jo|o|lo|o|g
OldlN M| | 0| O
W/ lvioHdA N|M|<|In
NN |© | O |- | N|Mm| S|
44560123m
33456012Amu
27_34_.360_I_nnv
| AN n|o]oE
00123456m
OldlN M| | 0| O
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Distributivite

(a + b) mod m = ((a mod m) + (b mod m)) mod m
(a - b) mod m = ((a mod m) - (b mod m)) mod m
(a x b) mod m = ((a mod m) x (b mod m)) mod m

(@ax(b+c)) modm =
(((a x b) mod m) + ((a x c) mod m)) mod m
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La fonction puissance

d
1123/ 4|5|6

0/1/1/1/1/ 1|1 a " = 4" mod m
1 1 2 3 4 5 6 (forme périodique de la table de puissance)
21142241 .

Petit Theoreme de Fermat
31 1 6/1| 6|6 (base de la théorie des nombres)
41112/4/4/2]1 a” =1modpeta’ =amodp
5/1/4/5/2| 3|6

avec p nombre premier
6|11/ 11 1|1 ot pacd(a, p) = 1
/12|34 |5|6

N

a modulo 7
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Calcul de la puissance

® exemples :
pour calculer a on peut remarquer que aé= ((a%)?)?

de méme pour a'%, a'%= ((a’)’xa)?

idee : déecomposer la puissance selon sa valeur binaire
(et: 1o ()2xa,0 - (.)?)
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Calcul de |la puissance
(exponentiation indienne)

41 =270+ 273 + 275

41 a* 7% mod 97
1 1.a 1.7 =7
0 a’ 49

1 a*t.a=a’ 73.7 = 26
0 ar 94

0 a®’ 9

1 a*.a 81.7 = 82
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Exercice

® calculer 5° mod 11 ?
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Inversion modulo m

. , . . -1
On cherche a resoudre une equation du type 1 = (ax) mod m soit :a = x mod m

Exemple : 4x = 1 mod 7.
On peut tester des valeurs de x pour trouver quelle est la valeur de I'inverse de 4 modulo 7 :

X = 1 2 3 4 5 6 7/ 8

A4X = | 4 mod7 |[1mod7/5mod7/ 2mod7/6mod7,3mod7/0mod7|4 mod?7

7/ 7/ J 7/ . -1 J . . . . . .
En general, I'’equation : a = x mod m n’a une solution unique que si a et m sont premiers entre eux sinon il
n’existe pas de solution.
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Inversion modulo m

(algorithme d’Euclide étendu)

Pour calculer I'inverse, on utilise I'algorithme d’Euclide etendu.

Euclide étendu : (a,b)
on cherche c et d tel que ac+bd =1
Exemple : a=5 b=7

Cl 0 1 -1 2 3
di 1 0 1 -1 -2
g / 5 2 3 1

Donc 5.3 + 7.(-2) = 1
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Exercice

Exemple : inverse de 5 mod 13 ?
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Fonction d’Euler

On appelle ensemble restreint des résidus modulo n I'ensemble des
nombres positifs inferieurs a n et premiers avec n. Par exemple, si n=18,
cet ensemble est {1,5,7,11,13,17].

Bien entendu, si n est premier, cet ensemble comprend les entiers entre 1
et n-1.

La fonction d’Euler de n (notee j(n)) est le cardinal de cet ensemble et
vaut donc le nombre de nombres premiers avec n et inferieur a n . Dans
notre exemple, j(18)=6.

- si n est premier alors j(n)=n-1 car tous les nombres de 1 a (n-1) sont

premiers avec n
- 8si n = p.q ou p et q premiers alors j(n)=(p-1)(q-1)
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Petit théoreme de Fermat
généralisé par Euler

Si pged(a,n) = 1 alors @™ = 1 mod n

Donc, si on veut calculer I'inverse de a mod n,
la solution est X = @M1 mod n

(On a bien : a.x mod n=a. @™ mod n=1 mod n).
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Exemples

Exemple : inverse de 5 mod 13 ?
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Exemples

Exemple : inverse de 7 mod 10 ?
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Exemples

Exemple : Inverse de 7 mod 21? de 9 mod 13 ? de 15
mod 17 ?
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Algorithme de
Diffie-Hellman
(1976)



Préambule: la valise

Aline Réseau publique Béa

fermeture par A-> |fermée [A]-> fermeture par B
<- fermée [A][B] <-

ouverture par A-> |fermée [B]-> ouverture par B
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Algorithme de Diffie-
Hellman [1976]

Premier algorithme a cle publique

® Alice et Bernard se mettent d’accord sur 2 entiers, n et g (avec n grand et g racine primitive
de n)

® Deroulement :
® 1) Alice choisit un grand nombre entier aléatoire x et calcule X = g* mod n
® 2) Bernard choisit un grand nombre entier aléatoire y et calcule Y = ¢’ mod n
® 3) Alice calcule k= Y* mod n
® 4) Bernard calcule k’= XY mod n

® k=k’=9gY modn =) le secret
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Protocole Diffie-Hellman

Alice X Bernard
g modn
X -— y
gymodn

Y X XY
k=(q ) modn <*—————0 [=(g ) modn
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“Man-in-the-Middle”

Alice Hubert Bernard
gxmodn ghmodn
X r— e — y
h
h x h d d h_y
k=(g ) modn M. <M.k’=(g)modn

® Conduite a tenir : authentification
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Chiffrement a clé publique

(cryptographie asymétrique)

1
texte en clai;h . texte chiffié | D : < =
| > | >
X y = Eke(x) | | Dd(y)
A : A :
I léld |
clé publique : :
ke ! !
i B KA
oY
| - |
[ ' ks [
e e e e |
secret du destinataire

® Principe rendre asymétrique les opérations E et D

1976 Diffie & Hellman “New directions in cryptography”

Intérét : pas de transport d’une clé secrete entre A et B

E : (ke publique) générée par destinataire a I'aide de I'algo public F a partir de (ks privée)
D : (kd privée) générée par algo public G avec ks
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Algorithme RSA

(Rivest-Shamir-Adleman)

Aline 'Réseau (public) Béa
m ( publié par Béa) premiers : p,q
récupére m m=pq
récupére e e ( publié par Béa : Génération des clés d,e entiers premiers

e=KpubB)

avec p-1 et g-1 et tel que d.e = 1 mod(p-1)(

Pour le message x
Aline calcule :

y = x* mod m

y ( publié par Aline)

Béa calcule : yYmod m =
¢modm)®mod m =

x*modm = x
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Génération clé publique

® 3 partir des 2 grands nombres premiersp et q:
m = pq

® firage aleatoire de e tel que
pgcd(e, (p-1)(q-1)) = 1

® distribution clé publique (e et m)
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Génération clé privée

e.d =1 mod (p-1)(q-1)
d = el mod (p-1)(q-1)

® effacement de p et de q
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chiffrement /
déchiffrement

® fonction puissance (exponentiation indienne)

y=xemodm

d
X =y modm
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RSA en pratique

On prend p=47 et q=71 alors m=pq=3337

La clef de chiffrement e ne doit pas avoir de facteurs communs avec (p-1)(q-1)=3220
-1
Soit e = 79 (aleatoire tq pged(3220,79)=1) ,ona alorsd =79 mod 3220 = 1019

79.di + 3220.ki = ri

di 0 10 -10 1019
Ki 1 0 1 25
ri 3220 | 790 | 2430 1
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RSA en pratique

B publie e=79 et m=3337 (garde d secret)

A possede le message X=6882326879666683 qu’il partage en blocs

79
x] = 688, 688 mod 3337 = 1570 = yl

1019
Pour dechiffrer ce bloc, on fait : 1570 mod 3337 = 688 = x1

1019 = 11111110112
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Résumeé RSA

texte en clair
|

X

clé publique
ke

ks: p et q

texte chiffré

y = Eke(x)

| |
- +[p ]
| |
| A |
: :
: clékd:
| |
| |
JLENEE
i v A :
| ks :
T |
secret du destinataire

E: fonction puissance ke modulo m
D: fonction puissance kd modulo m
F: tirage aléatoire tq pgcd(ke, (p-1)(q-1)) = 1
G: fonction inverse modulo m tq ke.kd = 1 mod (p-1)(g-1)
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Attaques possibles (1/2)

Depend a priori de la factorisation de grands nombres :
- deviner (p-1)(g-1)
- factoriser m (aujourd’hui on sait factoriser des nombres de 155 chiffres)
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Factorisation de grands
nombres

® ‘[ a factorisation complete de 214512 + 1 (155 chiffres) s’est achevee en 1993
aprés une vingtaine d’annéees de travail ; c’est un tour de force, tout comme le
calcul d’Euler en son temps. Il a ete necessaire que 700 ordinateurs travaillent en
parallele dans le monde entier, a 'aide d’'un algorithme extrémement sophistique.
Cela représente environ 80 années de temps de calculs. Cela n’a pourtant pas
suffi. Il a encore fallu 4 mois de calcul sur un super-ordinateur pour obtenir
finalement le resultat.

Méme aujourd’hui, la factorisation de hombres de 150 chiffres reste un exploit
tres exceptionnel, parfois accessible mais toujours avec des moyens
informatiques considerables et deraisonnables.”

Extrait de Factorisation des Grands Nombres, Féte de la Science,
Laboratoire Mathématique, Université Blaise Pascal, Clermont-Ferrand

N.B. 1 : pas de panique! 232%82657-1 est un nombre premier connu, qui comporte 9 808 358 chiffres en écriture décimale
N.B. 2 : les nombres de la forme 22'"+1 avec n entier sont appelés nombre de Fermat noté F, (seuls FO, F1, ...F4 sont premiers)
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Attagques possibles (2/2)

Module commun :

Tout le monde prend la méme valeur de m et des valeurs (e,d) difféerentes

1 2
y1=xe modm,y2=xe mod m

le cryptanalyste connait donc m, el, e2, yl1, y2

puisque pgcd(el,e2) = 1 Euclide donne (r,s) tel que : r.el +s.e2 = 1 avec

p : . -1
soit r soit s negatif, (supposons r) alors Euclide donne yl mod m et donc
-1 -r

(yl ) .y28=xmodm

=> ne jamais partager le meme m pour un groupe d’utilisateurs !
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Fonctions d’un systeme
Securisé

® Chiffrement

® Authentification

® |ntegrite

® Non désaveu (non répudiation)
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Signature électronique

Définition

* authentique : convainc le destinataire que le
signataire est I’auteur du document

* non falsifiable

* non reutilisable pour un autre document

* inalterable : un document signe ne peut étre
modifie

* non repudiable :{signature + document} objets
physiques
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Sighature avec arbitre
algorithme a clé secrete

Ka : clé secrete entre Alex et Thierry
Kb : clé secrete entre Bea et Thierry

ka kb
> Thierry e——1MBéa

Alex

PROTOCOLE
1) Alex chiffre message M avec Ka et envoie a Thierry
A:OM,Ka) —>T

2) Thierry déechiffre M avec Ka, ajoute certification C,chiffre résultat avec Kb et envoie a Béa
T: O((0O—1(M,Ka) =M)+C,Kb) —> B

3) Béa déchiffre avec Kb lit message et certification de Thierry
B: O—1(M+C,Kb)
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Signature a clé publique

Alex e————  Béa

1) Alex chiffre message M avec K,riva cle privee et envoie a Bea
A . O(M, Kpriva)

2) Bea dechiffre avec Kpupa clé publique d’Alex
-1
B: O (M, Kpuwa)
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Propriétés d’'une signature
a clé publique

authentification : Bea lit le message car Alex a utilise sa cle privee
infalsifiabilite : si document falsifie il n'est plus lisible par clé publique d'Alex
non-reutilisabilite : signature fonction du document

non-repudiation : seul Alex connait sa clé privee
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Cryptosysteme d’El Gamal

® Pour calculer une paire de cle, choisissez d’abord un nombre
premier p et 2 nombres aléatoires g et x, tels que g et x soient
tous deux inférieurs a p. Puis, calculez :

y = g* mod p.

® | 3 clé publigue est y, g et p.
® | a clé privée est x.
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Sighatures d’El Gamal
(1/2)

® Pour signer un message M, choisissez un nombre aléatoire k, tel
que k et p-1 soient premiers entre eux. Cette valeur k doit étre
tenue secrete. Puis, calculez :

a = ¢g"* mod p.
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Sighatures d’El Gamal
(2/2)

® Utilisez Euclide eétendu pour déeterminer la valeur b tel que

M = (za + kb) mod (p — 1).

® | a3 sighature est |la paire a et b.
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Vérification de signature
d'El Gamal

® Pour verifier une signature, il faut confirmer que :

y%a® mod p = ¢™ mod p.
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Digital Signature
Algorithm (DSA ou DSS)

® [nspiré de la signature d'El Gamal ;
® U.S. Patent 5,231,668, Juillet 1991 (sans royaltie) ;

® Association fonction de hashage (e.g SHA-2) et cryptographie a clé publique.
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DSA - calcul des clés
phase 1 (précalcul)

® p = un nombre premier de L bits de long, ou L est compris
entre 512 et 3072 et est multiple de 64.

® g = un facteur premier de p - 1, long de N bits ou N égal
160, 224 ou 256.

spécification pour le couple (L,N) : (1024,160),
(2048,224), (2048,256) ou (3072,256).

® g = ht-1a mod p, ou h est n'importe quel nombre inférieur a
p-1 tel htr-l/a mod p soit plus grand que 1.
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DSA - calcul des clés
phase 2

Connaissant la série de parametres de la phase 1, la
deuxieme phase consiste a calculer les clés publique et privée
pour un seul utilisateur:

Choisir x par une méthode aléatoire tel 0 < x < q.

Calculer y = g* mod p.
La clé publique est (p, q, 9, Y). La clé privée x.

(ou via Openssl : ssh-keygen -t dsa -b 1024)
(calcul de clés 3 fois plus rapide qu'avec RSA)
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DSA - calcul des clés
phase 2

Connaissant la série de parametres de la phase 1, la
deuxieme phase consiste a calculer les clés publique et privée
pour un seul utilisateur:

Choisir x par une méthode aléatoire tel 0 < x < q.

Calculer y = g* mod p.
La clé publique est (p, q, 9, Y). La clé privée x.

(ou via Openssl : ssh-keygen -t dsa -b 1024)
(calcul de clés 3 fois plus rapide qu'avec RSA)
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DSA - signature

Soit H une fonction de hachage (SHA-2) et m le message
Générer un aléa par message d'une valeur ktelque 0 < k< g

Calculer r = (g« mod p) mod ¢

Dans le cas ou r = 0, recommencer avec une valeur différente de k

Calculer s = k-1((H(m) + xr) mod q

Dans le cas ou s = 0, recommencer avec une valeur différente de k

La signature est le couple (r,s)
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DSA - vérification de la signature

w = sl mod g

u, = (H(m).w) mod ¢

u, = r.w mod ¢

v = ((gul.y«2) mod p) mod g

® Sjv =r, alors la signature est vérifiée
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Fonctions d’un systeme
Securisé

® Chiffrement

® Authentification

® |ntegrite

® Non désaveu (non répudiation)
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Fonction de hachage a sens
unique

Une fonction de hachage a sens unique, H(M), opére sur un message de
longueur arbitraire. Elle fournit une valeur de hachage de longueur fixe m.

h = H(M), ou h est de longueur m.

Proprietes

® ctant donne M, il est facile de calculer h.

® dtant donné h, il est difficile de calculer M.

® ctant donne M, il est difficile de trouver un autre message M’ tel que H(M) =
H(M’) (resistance a la collision)
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Réalisations

MD-4
MD-5
SHA-1
SHA-256
RIPE-MD

Principe d’une attaque :
rechercher des collisions (empreinte identique
pour des messages distincts)
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MD5S

® RFC 1321
® creation par Ron Rivest 1991
® empreinte de 128 bits (chainage sur bloc de 512 bits)
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4 rondes

vecteur d'initialisation €
A B C| D
32 32 :':,r" J:‘_.-'"'
L Y L
16 itérations
Al Bl cl bl
Y | S
16 itérations
A Bl cl D
Y | S
16 itérations
A al )
Y Y Y

16 itérations

Y L |

! ivant
empreinte de 128 bits bloc suivan

Vue générale du MD-5

——— Dbloc du message (512 bits)

4 variables de chainage: A, B, Cet D

16 exécutions d’'une méme opération
non linéaire distincte a chaque ronde:

4 opérations non linéaires par ronde
ronde 1: F(X,Y,Z) = (X and Y) or (=X or Z2)
ronde 2: G(X,Y,Z) = (X and Z) or (Y or =Z)
ronde 3: H(X,Y,Z) = X xor Y xor Z

ronde 4: I(X,Y,Z) =Y xor (X or =Z).

source: wikipedia
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Une itération pamie du MD-5

A B C D
o V <« N M ronde 1: F(B,C, D)
opération XORH—<— F :"\ ronde 2: G(B,C,D)
Y ronde 3: H(B,C,D)

1 sous-bloc messagev. —

ronde 4: |(B,C,D)

\ 4

1 constante K,—
(par itération et par ronde}y
{{*-':5

v

16 itérations x 4

rondes = 64 blocs de
remplacement d’une W ce type

des variables pour
I"itération ou la ronde
suivante source: wikipedia
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Vue générale du MD-5

—— bloc du message (512 bits)

vecteur d'initialisation €
A BJ[ c| D
Ry Ry Ny
Y Yy v

—— 16 itérations

Al Bl cl D]
Y Y Y

4 rondes - 16 iterations
\ A El cl D
Y Y L |

- 16 itérations

nalcn
Y L |

— 16 itérations

i.F#_,f 12 :”,f"' ?I.-'#__r
/’—A—_—El —C-E~‘\
\
Y L | S

ne pas oublier_ &ase

vy Ty S 2y b ,
Al a-[ c, °| chainage des blocs consécutifs
bloc suivant

empreinte de 128 bits d’'un message pour obtenir

I’empreinte finale
source: wikipedia
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1 ronde

Vue générale du MD-5 simplifié (voir TD4)

A'Blc'
¥

Al B| C| D
Y

—— bloc du message ( 16 bits

Al Bl C

iz i 32 32'#,-- J?/'
_ Y Y Y
I itérations

1

vecteur d'initialisation

D

D_
L)

+ S —
32; iz 3z i 3?-.___(
Al B| C| D
Y L
empreinte de. 16 bits -

4 variables de chainage: A, B, Cet D
A=1001
B=0111
C=1011
D=0101

1 exécution d’'une méme opération
non linéaire distincte a chaque ronde:

1 opération non linéaires par ronde
ronde 1: F(X,Y,Z) = (Xand Y) or (=X or Z)
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Une itération du MD-5 simplifié (voir TD4)

A B C D
) _ W </ T\
opération XOR ] F le—\ ronde 1: F(B,C, D)
! <— F(B,C,D) = (B and C) or (—B or D)
1 sous-bloc message M. —>
(ici M3) !
W
1 constante k.
Ki=1111 '
V4
décalage binaire s=1 <<<_
v
<
A B C D

source: wikipedia
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Protocoles
elémentaires



Oou

Alex

Chiffrement

(2 possibilités)

Béa



Chiffrement

Alex Béa

1) O(M, Ks) = MC oo s 0 06, Ks) = M

-1
r——- ——— () Mc, K =M
ou 2 o, K g = MC (Me, K 8



Chiffrement-Intégrité

Alex Béa

(_



Chiffrement-Intégrité

Alex Bea
-1
O(M, K ) = M¢c D> (O (Mc, K )=M
pubB privB
-1 ACK
O (Mc,K )=M e— "4 g
privA O(M, KpubA) Mc

Remarque . en pratique pour accusé réception du message, on
utilise une empreinte (fonction de hachage)



Cryptosysteme a clef publique et
fonction de hachage

8 © E prisde dalbe

Alce ﬁ

Texe en Texle en
Chir —_— Chi l
_-. Iynatnrne F‘
ction de H achage C hifiem entde b
Efma e
6 C B publiue d & le
Bemamnl W
S gnawme Texe en
ca - C hi i

uks
Foncton de H achage
5 gnatue |
\ ‘//' D échiffiem entde h
agnatrme

Les em prenites sont
dentiues
| Le docum entest
- .
ntegrme
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Signature a clef publique

Alex Béa



Signature a clef publique

Alex Béa
-1
OM K ) =Mc > 0 (Mc.K =M

(Ou DSA...)



Chiffrement-Authentification-
Non répudiation-Intégrité

Alex Béa

(_



Chiffrement-Authentification-
Non répudiation-Intégrité

Alex Béa
O1(M, KpubB) = Mc

-1
O2(Mc, K J)=Mcs e 5 02 (Mcs K A) = Mc

1 pub
Ol (Mc,K )=M
privB
-1 ACK )
02 (Mcs’, K ) = M¢<~——————e OI(M, K bA) = Mc
1 pubB pu
Ol (Mc, K )=M O2(Mc’, KpﬁvB) = Mcs’

privA



échange chiffré client-serveur
avec certificat auto-signé

Client Serveur

Réseau
public



échange chiffré client-serveur
avec autorité de certification (CA)
e.g. https

Client CA Serveur

crt client

g > <«~———¢ crt serveur (non signe)
(non signe -

<«~———9 csr client (signe)

CST SETVeUT (S (16 gmmmmei>

O(M+csr client, Kpubs) = Mcs emt—— O'(Mcs, Kpn,vs) = M+csr client

O (Mcs, Kpn,vc) = M+csr serveur <«—t—————eg ((M+csr serveur, Kpubc) = Mcs

'Réseau
public



Les chalnes de blocs
(les blockchains)

-Introduction-



Définition 1/2

« Une blockchain ou chaine de blocs est une base de données distribuée
transparente, sécurisée, et fonctionnant sans organe central de controle.

Par extension, une chaine de blocs est une base de données distribuée qui
gere une liste d'enregistrements protégés contre la falsification ou la
modification par les neeuds de stockage. Une blockchain est donc un registre
distribué et séecurisé de toutes les transactions effectuées depuis le demarrage
du systeme réparti.

(...) la blockchain permet a la « confiance » de s'établir entre des parties
distinctes du systeme (...) » [wikipedia, 2017]
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Définition 2/2

« Il existe des blockchains publiques, ouvertes a tous, et des blockchains
privées, dont [’acces et [’utilisation sont limitées a un certain nombre
d’acteurs.

Une blockchain publique peut donc étre assimilée a un grand livre comptable
public, anonyme et infalsifiable. Comme [’écrit le mathematicien Jean-Paul
Delahaye, il faut s’imaginer « un tres grand cahier, que tout le monde peut
lire librement et gratuitement, sur lequel tout le monde peut écrire, mais qui
est impossible a effacer et indestructible. » [blockchainfrance.net]

Apparition en 2008 (Satoshi Nakamoto pour la blockchain Bitcoin)
Combinaison originale de fonctions cryptographiques et de réseaux P2P

(https://theconversation.com/gouvernance-dentreprise-blockchain-ingredient-de-nouvelles-innovations-de-rupture-61105 )
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Applications

Les crypto-monnaies

Contrats intelligents (smart contract) sans usage d’un tiers de confiance
Assurance P2P

Cadastre virtuel (expérimentations au Ghana, Géorgie...)

Registre virtuel (de type WORM : Write Once, Read Many)
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Représentation

Bloc 46

Transaction 92
Transaction 93
Transaction 94
Transaction 95

N
(o
F Y

Bloc47

Transaction 96
Transaction 97
Transaction 98

-
Bloc 48
Transaction 99
OO Transaction 100
Transaction 101
S \

o

v, A

Source : blockchainfrance.net
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Bloc 49

Transaction 102
Transaction 103
Transaction 104
Transaction 105

~




Traitement d’'une
transaction

A effectue une
transaction vers B

’ Plusieurs transactions
sonf regroupees dans
un bloc

* .
._ Z1-® |Lebloc estvalidé par les noeuds du

e a ‘@ réseau aumoyen de fechniques
[ ‘ cryptographiques
L cryplog

°
ﬁ Le bloc est daté et ajouté a la )
ﬁ chaine de blocs (blockchain) a Brecoit la
' fransaction de A

laguelle fous les ufilisateurs ont
acces

Blockchain France 2016
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Composition d’un bloc

un ensemble de transactions (signées)

une empreinte (un « hash »), utilisée comme identifiant

une empreinte du bloc precédent (a 1’exception du premier bloc de la chaine,
appelé bloc de génese)

une mesure de quantité de travail qui a été nécessaire pour produire (miner) le
bloc : « preuve de travail » ou « preuve de participation »
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Preuve de travail (PoW

® (Utilisé initialement pour prévenir le SPAM (facile a calculer une fois, facile a vérifier mais cofiteux pour un

envoi en nombre)
Exemple (voir wikipedia, preuve de travail):

Question posée aux mineurs : réaliser une variation de « Bonjour Monde ! » en utilisant la fonction SHA-256
jusqu’a obtenir une empreinte qui débute par 4 zéros. Le processeur devra réaliser 33 681 tentatives pour réussir.

"Bonjour,
"Bonjour,
"Bonjour,

"Bonjour,
"Bonjour,
"Bonjour,

Certaines crypto-monnaies (comme le Bitcoin) requierent des preuves de travail pouvant dépasser 2 milliards de GHash/s

monde! 0" = a%9efd73638806846d0495fb92e2debabe2eladbbcd53e28e5£fdcl1334c97c21a8
monde!1l" = £767b47£fd98fab25d08bd155c42708b434ac86bfa8d8b95b1457146e86b728e5
monde! 2" = fad41dl3e759487a3d70a09c66c3e8ae8e9803fl1fadbab5411e039c35ac01£8b9

monde!33678" = c8cl5£22d9c2a9ce84f6c8cabd5943e3bbc2d39758474c3d969¢c17359e6¢cf212
monde!33679" = dl109eb920aef296041c7b878eea20flabc8tb957eab59bdf130d41dcd810722¢c2a
monde!33680" = 0000abebe9c6554c85176b8e9£9£3f4ed9%b7e8dc856a7b5¢cb9177bf7b22e1871

(consommation de 14 000 MWatts en 2020 ie consommation électrique du Danemark, besoin de 5500 kWh pour produire un Bitcoin)

La vérification de I’empreinte numérique est en revanche beaucoup plus rapide (avec 1’aide la variation)
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Exemple du Bitcoin

BLOCKCHAIN PORTEFEUILLE  GRAPHIQUES  STATISTIQUES  MARCHES  API un hash de

<< Précédent Les blocs minés a : 25/09/2017 Suivant >>

Hauteur Date Relayé par Hash Taille (kB)
486915 (Chaine principale) 2017-09-25 12:37:44 Bitcoin.com 0000000000000000009ac6df131f951151d502079h4fe2569676ea15563104¢9 208.45
-aine principale) 2017-09-25 12:37:25 BTC.com 00000000000000000016c9633082d807479ebcel321302614b77f33b5118add9 1,043.79
486913 (Chaine principale) 2017-09-25 12:24:08 BitClub Network  000000000000000000df06024655affd28e5d506e5101a86eb0e6eb81f693deb 1,019.87
486912 (Chaine principale) 2017-09-25 12:23:06 BTC.com 000000000000000000fac503494a3a5823c9919783882cc81540cf9062968c00 1,015.87
486911 (Chaine principale) 2017-09-25 12:18:43 BitFury 000000000000000000dae669f851c206193ceb63c85a5bdT755304acd4c5f5a3a 1,024.64

486910 (Chaine principale) 2017-09-25 12:06:27 SlushPool 0000000000000000004fb078fbd758c34bb406faBb9c88694076e15ab

486909 (Chaine principale) 2017-09-25 12:05:44 BTC.TOP 000000000000000000443cb295bba239260a31cad918f1c6ee22550b8

486908 (Chaine principale) 2017-09-25 11:28:57 Bixin 000000000000000000c6e7Teba7ab30d5077950df3ab33c73ec372d8721
486907 (Chaine principale) 2017-09-25 11:25:06  AntPool 00000000000000000003aa30bc14f869ea058dccchBe14d9264a5195a4¢ ~ Sommaire Hiashas
. o _ _ Nombre de t i 1852 Hash 000000 21302614077F33051 18add9
486906 (Chaine principale) ~ 2017-09-25 11:17:19  BTCC Pool 0000000000000000007bacab9954e84056d5a00d07431 cca3eh98a0916 ombre de transactions s )
. o . B . B - Somme des outputs 15,367.71529979 BTC Bloc 0000y affd28e50506e5101a86eh(
486905 (Chaine principale) 2017-09-25 11:06:25 SlushPool 000000000000000000232f1eb01c12a7d24%9a191ce2e3c15732a02591c: précédent
Wolume estimé des transactions 1,427.08908637 BTC
486904 (Chaine principale) 2017-09-25 11:03:34 GBMiners 00000000000000000027b552922427db954ed6420d90 77a2eeedE Bloc(s) c60f1311951151d502079b4fe2569676ea15563104c9
Frais des transactions 1.36257163 BTC suivant(s)
486903 (Chaine principale) 2017-09-25 10:27:23 BTCC Pool 000000000000000000f4df73a037a1636e681d3e675572102218a09504¢
Hauteur 486914 (Chaine principale) Merkle Root  62eddea7479e51057a18e15¢13edc4blabe0bi366e444e64cad02bedfbeBiG09
486902 (Chaine principale) 2017-09-25 10:22:24 AntPool 000000000000000000d19b77dB26693bb6225d702d965b4a207bef3f3al
Date (timestamp) 2017-09-25 12:37:25
48690 ine princi -09-25 10:22: AntP 00000000000000000fcc47277h82e5ee503¢dc29{700e570a0b9a62587 itcoi mm
486901 (Chaine principale) 2017-09-25 10:22:47 AntPool 000000000000000000fcc47277b82e5ee503cdc29f700e570a0b9ab258 Date de réception 2017-09-95 12:37:25 BItCOIH
" 7 GAMES
Relayé par BTC.com
) + HUGE JACKPOTS
Difficulté 1,103,400,932,964.29
+ INSTANT PAYOUT
Morceaux 402718488
v
Taille 1043.793 kB NO REGISTRATION
99% Or Better Expected Return
Poids 3992.772 kwu | . s
f,f’ PLAY NOW  ~
Version 0x20000000 Sl
lien sponsarisé
nonce 2268611112
Récompense du bloc 125 BTC
Transactions
83a087a7echad] : 1d3608ecfh834a0f51dc 3879408, 2017-09-25 12:37:25
Pas d'entrées (piéces nouvellement générées) 3ERhLZarJUNSIVETWMZY INhSmi3FMsdHasU 13.86257163 BTC
Impossible de décoder I'adresse de sortie 0BTC

13.86257163 BTC




Blockchain « Polytech INFO4 »
(TD3)

2 Blockchain Polytech INFO4

De maniere générale, un bloc k d'une chaine de blocs se compose des éléments suivants :

— d’un hash du bloc précédent by _ ;

— d’une preuve de travail p (difficile a calculer mais simple & vérifier) ;

— d’une transaction entre un client et vendeur 7} ;

— d’un hash du bloc courant b,..

Sur la base de cette définition, vous allez forger (vous étes donc mineur) un nouveau bloc dans
la Blockchain Polytech INFO4 qui valide une transaction entre Alice (client) et Bob (vendeur).

Alice et Bob ont comme clé publique respective kpubs = 13 et kpubp = 3 avec m = 33.

2.2 Signature de la transaction

Une transaction au sens de la Blockchain Polytech INFO4 est composée de :

— d’un montant en PolyCoin ;

— de la clé publique du destinataire de la transaction (le vendeur).

Cette transaction est en outre signée par la clé privée du client.

Sachant qu’Alice veut acheter un café d’un montant de 2 PolyCoin & Bob, calculer la transaction

signée T1 correspondante entre Alice et Bob.

Calcul des empreintes a |'aide de la fonction de hashage MD5 dans la blockchain « Polytech INFO4 »
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Attagque de la chaine de blocs

® | a modification d’une transaction dans un bloc donné nécessite de recalculer
la somme de controle et celle de tous les blocs suivants.

® [a complexité augmente avec le temps (avec le nombre de blocs postérieurs a
la transaction modifiée)

® Sur la base du consensus, il faut plus de 50 % de la puissance de calcul
dévolue a la chalne de blocs pour realiser cette attaque (et environ 7000
MWatt ...)
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https://theconversation.com/gouvernance-dentreprise-blockchain-ingredient-de-nouvelles-innovations-de-rupture-61105

Conclusions

® Cryptographies asymétrique et symétrique coexistent
® Briques élémentaires contenues dans protocole complexe type ssh, IPSec,...

® et au sein des chaines de blocs

Autre sujet d’études :
® Cryptographie quantique et cryptographie a base de codes correcteurs (cryptosysteme de Mac Eliece)
® Cryptographie homomorphique (cryptosysteme de Paillier)

(connaissant la clef publigue et les chiffres de m1 et m2, il est possible de calculer le chiffre m1+m?2)
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