
Master 1 Informatique & Miage Module RéseauxUFR Sienes - Université de Nantes 2007/2008TP : Exploitation de ressoures via les réseauxSamba : présentation, on�guration, exploitation1 ObjetifsComprendre les onepts réseaux et le fontionnement de Samba.2 MoyensMise en ÷uvre d'un serveur Samba sur un réseau LAN.3 Travail à faire
• Con�gurez un LAN ave au moins une mahine Linux et une mahine Windows.
• Con�gurez la mahine Linux omme 'serveur' Samba.
• Con�gurez la mahine Windows omme 'lient' Samba.
• Testez le partage de ressoures (systèmes de �hiers Linux visibles dans Windows).Proposez sur ette base une appliation simple pour la sauvegarde de données sur un réseau LAN.Les utilisateurs du LAN se servent à la fois des mahines Linux et Windows. On dispose d'une so-lution de sauvegarde qui est installée sur la mahine Linux. On veut que la sauvegarde des donnéessoit transparente pour les utilisateurs (par exemple toutes les semaines, un programme se délenhe etopie les données sur le disque à partir de la mahine Linux). Expliitez l'organisation des ressouressur le réseau et donnez les grandes lignes de l'appliation.Note : Pour l'appliation, on se ontentera des ommandes lassiques tar, ron, pio, et. (voirles pages man).SupplémentOn veut a�ner la sauvegarde en ne prenant dans la sauvegarde que les �hiers partagés par Samba.Erire une appliation qui va herher les répertoires partagés dans le �hier smb.onf ; les répertoirestrouvés sont alors sauvegardés.
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Master 1 Informatique & Miage - Nantes TP RéseauxSamba: présentation, on�guration, exploitation1 IntrodutionSamba est un médiateur entre les systèmes UNIX et WINDOWS pour l'exploitation de ressoures enréseau. En e�et, l'évolution des systèmes d'information, notamment à travers les réseaux (Internet),impose le partage de ressoures entre les systèmes d'exploitation.Samba s'exéute sur une mahine Unix mais interagit ave des lients Windows de façon transpar-ente. Il permet à un système Unix d'intégrer un voisinage réseaux Windows sans enombre. Il permetainsi aux utilisateurs Windows d'aéder aux ressoures (systèmes de �hiers et servies d'impression)o�erts par une mahine Unix.L'histoire de Samba est réente (1992). Le nom Samba est inspiré de SMB (Server MessageBlok) qui est un protoole initialement réé dans l'environnement PC IBM pour partager les en-trées/sorties disques sur les réseaux de PC. SMB est onstitué de NetBIOS1 et d'utilitaires DOS.2 Prinipaux oneptsSamba est une implantation en Open Soure de CIFS (Common Internet File System)2. CIFS est unepile de protooles, basée sur le protoole SMB.Samba est aussi porté sur des systèmes d'exploitation autres que Unix (VMS, AmigaOS, NetWare).2.1 Arhiteture de SambaSamba est onstitué, en dehors des utilitaires (smblient, nmbdlookup, et), de deux prinipaux pro-grammes : smbd et nmbd. Servies R�lesServies de �hiers et d'impressionsmbd Authenti�ation et autorisationRésolution de nomsnmbd Annone de servies (browsing)Les servies de �hiers et d'impression fournis par smbd, sont les prinipaux servies de la pileCIFS. smbd gère aussi l'authenti�ation et l'autorisation en mode share mode et en mode user mode.Les servies de �hiers et d'impression peuvent être ainsi protégés par des mots de passe.Les servies de résolution de noms et d'annone sont fournis par nmbd. La résolution de nom sefait en mode broadast (di�usion) ou en point à point.Mode di�usion : une mahine ayant besoin d'un servie serv1 appelera serv1 et attendra que lamahine ayant e servie sur le réseau loal lui réponde ave son adresse IP.Mode point à point : un serveur NBNS (NetBIOS Name Servie) est utilisé. Le serveur NBNSentralise les ouples (nom, adresse IP) qui lui sont envoyés par les lients.Lorsqu'un lient veut ommuniquer ave un autre dont il onnait le nom, il envoie une requête auserveur ave le nom. Celui-i lui répond ave l'adresse IP. Cette utilisation d'un serveur NBNS peutêtre généralisée à plusieurs LAN utilisant le même serveur NBNS.2.2 Environnement réseauL'environnement minimal doit être onstitué d'un réseau loal ave une mahine linux (omme serveurSamba) et une mahine Linux ou Windows (omme lient Samba). La on�guration TCP/IP estnéessaire.1NetBios est au réseaux LAN de PC, e qu'est TCP/IP pour les réseaux IP2Note: D'autres systèmes tels que OS/2, Maintosh o�rent des servies CIFS, ertains sont ommerialisés.2



2.3 Environnement systèmeLa mahine 'serveur' doit disposer du module Samba ave les démons smbd, nmbd et le �hier deon�guration smb.onf. Les �hiers de base de TCP/IP sont supposés existants: /et/servies,/et/inetd.onf. La mahine 'lient' doit disposer des utilitaires de demande de servies : smblient,nmbdlookup, et.Remarque : selon les installations/distributions du système Unix/Linux, le �hier de on�gurationn'est pas au même endroit. Sous la redhat 7.x 'est /et/samba/smb.onf.3 Mise en ÷uvre de SambaLorsqu'on dispose de l'environnement requis présenté i-dessus, on peut proéder à la mise en ÷uvrede Samba en on�gurant d'une part la mahine Unix (serveur de Samba) et d'autre part la ou lesmahines 'lient'.3.1 Con�guration du serveur LinuxLa on�guration de Samba s'e�etue dans le �hier smb.onf généralement situé sur le répertoire /et.Les aratères # et ; indiques les lignes de ommentaires. Les lignes ommenant par ; sont elles quisont suseptibles d'etre modi�ées lors d'une on�guration.Il y a deux prinipales étapes dans la on�guration :1. Positionnement des variables de la setion [global℄. Ce sont les ressoures globales.Le paramètre workgroup permet de dé�nir le nom du groupe de travail dans lequel Samba seprésente (par exemple TPMASTER1). Les lients voulant aéder aux ressoures du serveur doiventappartenir au même groupe de travail NetBIOS.[global℄workgroup = TPMASTER1netbios name = SERVMASTER1...2. Positionnement des variables des setions [homes℄ [netlogon℄ [profiles℄ [printers℄, et.Ce sont les ressoures personnalisées. On y inlut par exemple une setion [lesdonnees℄ où ondé�nit le hemin d'aès au données partagées et les modes d'aès.[lesdonnees℄omment = Donnees partage par Ceile et Pierrepath = /home/partages/CePivalid users = logineile loginpierrepubli = nowritable = yesprintable = noreate mask = 0765Les �hiers et répertoires réés sous /users/home/CePi auront la permission 0765.Après la on�guration, on peut démarrer Samba via le super-démon inetd (ou xinetd pour Red-hat7.x et autres distributions de Linux) ou diretement en lançant les démons smbd et nmbd. Pourpouvoir démarrer Samba ave inetd, il faut avoir
• dans le �hier /et/serviesnetbios-ssn 139/tpnetbios-ns 137/udp
• dans le �hier /et/inetd.onfnetbios-ssn stream tp nowait root /usr/sbin/smbd smbdnetbios-ns stream udp nowait root /usr/sbin/nmbd nmbd3



de sorte que inetd sahe quoi laner, et à partir d'où, lorsqu'il a des requêtes pour Samba.Il est possible d'avoir plusieurs nom NetBIOS (et en onséquene plusieurs workgroup, dans des�hiers séparés) pour la même mahine. Il s'agit alors de plusieurs serveurs virtuels Samba sur la mêmemahine physique. Dans e as on a les valeurs suivantes dans la on�guration :netbios name = serv1 serv2 serv3inlude = /et/smb.onf\%LLorsqu'un lient essaye d'aéder à un des serveurs servi, Samba lit le �hier de on�gurationassoié /et/smb.onf.servi ontenant les délarations de ressoures assoiées.3.2 Démarrage et arrêtDémarrer /et/r.d/init.d/samba startRedémarrer /et/r.d/init.d/samba restart(après haque modi�ation de smb.onf)Arrêter /et/r.d/init.d/samba stop3.3 Diagnosti et surveillaneLes messages d'erreur et d'avertissement se trouvent dans le �hier /var/log/samba.Samba peut être on�guré (dans smb.onf) pour enregistrer toutes les ations de onnexions, detransferts, et. Ces enregistrements se trouvent dans le répertoire /var/log/samba. Les �hiers de logpeuvent être modi�és dans smb.onf. Dans la on�guration standard, Samba permet d'enregistrer lesations d'une mahine nom_mah1 dans le �hier log file = /var/log/samba/log.nom_mah1.C'est e qui est indiqué par la ligne log file = /var/log/samba/log.%m.Il existe di�érentes ommandes (utilitaires) pour surveiller l'ativité de Samba: ps, netstat,smbstatus.Trois types d'information sont fournis par smbstatus :
• nom et adresse IP des mahines onnetées au serveur Samba,
• nom et état des �hiers utilisés via samba,
• espae mémoire alloué aux ressoures partagées.3.4 Test de la on�gurationLa ommande testparm permet de tester le �hier de on�guration et de visualiser la on�gurationourante.3.5 Test de fontionnement à partir d'une mahine LinuxUn lient Unix Samba n'a pas besoin de on�guration partiulère. Il doit être sur le même réseau quele serveur et disposer des utilitaires de la pile Samba omme smblient.La ommande smblient -L nomdemahine permet de lister les ressoures Samba partagées sur lamahine nommée nomdemahine.Plus généralement on peut utiliser la ommande smblient //nomdemahine/servie4 Con�guration des mahines lientes (ii Windows98)Samba ommunique ave ses lients via TCP/IP. Les lients doivent don disposer de la pile TCP/IP.4.1 Con�guration du lient Windows 98Une partie de l'installation et de la on�guration est e�etuée par défaut lors de l'installation dusystème d'exploitation Windows.Windows 98 n'est pas multi-utilisateurs mais on peut y dé�nir des pro�ls d'utilisateurs qui par-tiiperont aux partages Samba. 4



Dé�nition des utilisateurs WindowsSous Windows 98, retrouvez la boîte de dialogue Paramètres en passant par Poste de Travail >Paramètres > Mots de Passe > Pro�ls User.Utilisez la boîte de dialogue pour dé�nir onvenablement les pro�ls et propriétés voulus.Attention : il faut utiliser les mêmes noms et mot de passe que sur le serveur Samba.Con�guration réseau du lient Windows 98Retrouvez la boîte de dialogue Réseaux en passant par Panneau de Con�guration > Réseau
• Assoiation TCP/IP -> arte réseaux,hoix de l'option partage de fihiers et d'imprimantes
• Suppression de NETBUI et IPX/SPX pour éviter les problèmes d'inompatibilité ave TCP/IP.
• Con�guration de TCP/IP (via Propriétés)Fournissez les informations pour les hamps adresse IP, DNS, et onfiguration WINS (Win-dows Internet Name Servie). Pour WINS, ativez la résolution WINS, hoisissez le serveurSamba, et laissez le hamp IP etendue à vide.
• Dé�nition du groupe de travail (dans la boîte de dialogue Réseaux)Fournissez les informations pour nom de mahine et nom du groupe (par exemple TPMASTER1).4.2 Test de fontionnement du lientAprès la on�guration du lient Windows, il faut redémarrer la mahine.Allez ensuite dans Voisinage Réseau. Si tout va bien le nom du serveur doit apparaître. Si oui, y aéderpour voir les ressoures qu'il o�re. Si non, ouvrir la boîte de dialogue dans Explorateur Windows >Outils > Conneter un leteur réseau >.Tentez alors \\nomserveur\nom_repertoire_test.5 Appliations5.1 Partage d'imprimantesLes lignes suivantes dans /et/smb.onf d'une mahine Linux, permettront de partager les impri-mantes de la mahine (elles sont dé�nies dans /et/printap).[printers℄omment = Toutes les imprimantespath = /var/spool/sambabrowseable = no5.2 Partage d'espae disque entre plusieurs utilisateursLes lignes suivantes dans /et/smb.onf de la mahine Linux permettront de partager l'espae user1et user3.[donneespartagees℄omment = Commun à user1 et user3path = /users/home/partage13valid users = user1 user3publi = nowritable = yesprintable = noreate mask = 0765Les �hiers et répertoires réés sous /users/home/partage13 auront la permission 0765.Lors des tentatives d'aès à un nom de ressoure (share) ne �gurant pas dans la liste des setionsde smb.onf, Samba reherhe une setion [homes℄ dans le �hier de on�guration. En as de suès,5



le nom donné est onsidéré omme un nom d'utilisateur, il est alors herhé dans la base des mots depasse du serveur Samba. Si l'utilisateur existe le serveur onsidère que le lient est et utilisateur quitente de se onneter à son répertoire.Referenes[1℄ R. Ekstein, D. Collier-Brown, P. Kelly. Samba Installation et mise en ÷uvre (Tradution de Gilles Carré).0'Reilly, Paris, 2000.http://fr.samba.org/samba/samba.htmlhttp://samba.org/samba/http://www.linuxorbit.om/howto/sambahowto.php3

6


